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OBJETIVO

Ejercer el seguimiento y evaluacién al cumplimiento de los lineamientos impartidos en la Directiva
Presidencial No. 02 de 2022 y la Circular 017 de 2011 de la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor (DNDA). Este proceso busca verificar la legalidad de
los activos de software de la organizacion, garantizando que el reporte de informacion
correspondiente a la Vigencia 2025 se ajuste a los esténdares de propiedad intelectual y
seguridad de la informacién vigentes.

ALCANCE

La presente evaluaciéon comprende el andlisis integral de la gestion de activos de software
ejecutada por el proceso de Gestién Tl, con corte al 31 de diciembre de 2025. El alcance abarca
la verificacion fisica y légica de licenciamiento, la validacién de la documentacién soporte de
legalidad y el cumplimiento de los requerimientos técnicos exigidos por los entes de control para
el periodo evaluado.

METODOLOGIA

El seguimiento se desarrollé bajo un enfoque de auditoria de cumplimiento, estructurado en las
siguientes fases técnicas:

e Requerimiento y Consolidacién: Solicitud formal y andlisis de la informacién técnica
reportada por el proceso de Gestion TIC con corte a 31 de diciembre de 2025.

e Verificaciéon de Legalidad y Existencia: Cruce de informacién entre el inventario de
software instalado y las licencias adquiridas, asegurando la trazabilidad de los derechos
de autor.

¢ Evaluacion de Control Interno: Revision de la efectividad de los procedimientos internos
establecidos para la administracién y proteccion de la propiedad intelectual del software.

* Validacién Normativa 2025: Andlisis de las actualizaciones legales y administrativas
surgidas durante el afio 2025 que tengan impacto directo en la gestién de activos de la
entidad.

¢ Diagnéstico y Reporte: Consolidacion de hallazgos, verificacién de evidencias vy
preparacion del reporte final destinado a la Direccién Nacional de Derechos de Autor.

DESARROLLO

Gestion de Inventario y Control de Licenciamiento

Se verificdé la existencia del Inventario Maestro de Activos de Software (Archivo:
Inventario_Software_Hardware_2025.xlsx), el cual detalla de manera sistemdtica la marca,
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modelo, ubicacién y software instalado en cada equipo, incluyendo fechas de adquisicion vy
expiracion. Este registro permite una vision clara y actualizada que garantiza el cumplimiento de
la normativa.
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La entidad ha implementado una arquitectura de seguridad robusta para la proteccién de la

propiedad intelectual:

e Control de Accesos: A nivel técnico, la instalacion de software estd restringida mediante
politicas de control de acceso. Solo las cuentas con privilegios de administrador,
gestionadas exclusivamente por el equipo de Gestidn Ti, tienen la facultad de ejecutar

cambios.

e Politica Institucional: Se da cumplimiento estricto a los numerales 4.6.8 y 4.11.5 de la

Politica de Seguridad de la Informacién y Ciberseguridad (Cédigo GR-POL-01-01,
Version 04), que prohiben el uso de software sin autorizacién.

e Gestion de Bajas: Durante la vigencia 2025, no se realizaron bajas de software ni de
licenciamiento en la entidad.

Como soporte documental, se anexa la certificacion emitida por la instancia responsable, la cual
especifica que todos los programas instalados en los equipos en funcionamiento cuentan con sus
respectivas licencias conforme o la legislacidon aplicable. Adicionalmente, se adjuntaron los
soportes de las consolas de administracion que evidencian la vigencia del licenciamiento hasta el
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afio 2026. Este proceso de seguimiento, ejecutado de manera periddica, garantiza que los activos
l6gicos operen bajo el estricto cumplimiento de los derechos de autor,

Sistema operativo

(nombre y version),

la licencia

fecha de expiracion de

Proveedor

correspondiente

Windows 11 PRO

24H2

licencias OEM

Microsoft

Apple Sonoma

macOS Sequoia 15

VITALICIA

Apple

~ Microsoft office 365

Aplicacion de escritorio
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Kaspersky

Aplicacién de escritorio

06/12/2026

IAS SOLUTION

Aplicacion Web

PERPETUA

SIMAD

Aplicacién Web

PERPETUA

by

F
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COMTRATO DE LICENCIA DE USO
No. L-4578
SISTEMA INTEGRADO DE ADMINISTRACION DOCUMENTAL

SIMAD ENTERPRISE §.1

Conste por e presente documenta ¢f Contrato de Licenca de Uso oe Programas
Informaticos que celebran de una parte L1 INSTITUTO FINANCIERO PARA B
PESARROLLO BEL HUILA (INFIHUILAL . 8 quienes en adelante S& Senomunall
“‘COMPRADOR", y de la ota parte la Emgresa AUREA SAS con Nt Mo
§13000 606-2 oebatamente repressntadc por HUGO JAVIER CASTILLO
ANDRADE. conC.C 4925832 con domaco en la cudad de Bogota: a quen &n
adelante so denominard el PROVEEDOR® bap los térmmos y condicones
SIENIES

CLAUSULA PRIMERA - OBJETO DEL CONTRATO. EI PROVEEDOR otorga a la
ENTIDAD cenca de wuso ool scftware "SISTEMA INTREGADD DE
ADKINISTRACION DOCUMENTAL" - SIMAD ENTERPRISE 50 en lorma no
exclusiva para sef INSLalados &n 10304 10s equipas informaticos det COMPRADOR
La presente licenca no constituye L compra deé progiamas ni de los tuos
derechos intelectuaies o sulrales correspondenies La bcencia de uso mdluye la
uthizacion del software SIMAD ERTERPRISE 4 0. su documentacion, presen acon
@SUUClra, OrganZAcIOn. lexto INCOPONedo y [ base de dalos Asocads ios
BrEeN0res CoMponentes son propiedad y autoria del PROVEEDOR y se encuentzan
protegicos por la legislacion de propeedad misleciual y devechos de sulor y por las
cgposCionas de Triatsdos Intermacionales sotve Derecrno de Autor

£l PROVEEDOR garantiza Al COMPRADOR | contra todo probisima oe caracier
legal que pUDera OCHSIONAN uNn lerCard con relacdn a la propeedad o derecho o8
#00 sobie los programas obyto del presente CONTato £n Caso 06 OSLCIEE e5ta
eventaablad. EL COMPTRADOR dara awso por wsento al PROVEEDOR para que
&Ruma e acciones legales pertinentes
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SEGUNDA - Las kcencias de uso de 10303 los mddulos del sistema presentados
&n la propuesta sera para Usuanos limitados.

TERCERA La instalacion del Software SIMAD ENTERPRISE 50 se hara en un
Servidor de propiedad del COMPRADOR. La conexdn de kos usuanos sera via una
conexxdn estandar a Internet a cargo de la ENTIDAD. LA ENTIDAD podra modificar
las caracteristicas dal egupamiento requendo (hardware, software, conectimdad.
funconamiento, u ofras) asl como supnmir la utilizacion de alguna de las
funconabdades incluidas en & Software

CUARTA. EL COMPRADOR en tal caracter se compromaeate a usar el producto para
su uso exclusivo, con opcidn de modificario, alterario, descompdario, aplicarie
mgenseria inversa, desensambilario.

QUINTA: EL PROVEEDOR no sera responsable por ningln perjuico incidental o
mndrecto, resultants del uso incorrecto o de la inhabilidad para &l uso del software
SIMAD 50 por parte del COMPRADOR y'o persona aulonzada por él El
PROVEEDOR tampoco sera responsabie por los hechos, actos u omesiones de
terceros 8 los que eventuaimente EL COMPRADOR encomendare la instalacion u
oparacion dal software.

SEXTA EL COMPRADOR entiende y acepta que si por cusiquier causa vinculada
a factores materales yio 1écnicos y/o humanos y, en 1odos los supuesios de caso
fortuito o de fuerza mayor, el servico sea nerrumpsdo, 0 §i en razon de la necasidad
de realizar tareas de reparacidn y/o mantensmiento de todo o parte de los elementos
que integran ef servicio, éste deba ser discontinuado, &l PROVEEDOR no tendra
que abonar por elio indemnizacion de niNguna especie.

SEPTIMA: El PROVEEDOR proveera Al COMPRADOR, asistencia técnica virtual
en la implementacitn del software y dispondra de una mesa de ayuda para cofrecer
&l soporte en la instalacion y aprendizage del producto.

Postenor a la fase de implementacién se ofrecerd un soporte postventa y sin cosio
por madko de via telefénica, cofreo electronico, en un lapso de 5 meses
dando respuesta en un bempo No supenor a 8 horas habdes una vez recieda la
soliciiud, terminado este soporie postventa e PROVEEDOR presentarda al
COMPRADOR laopcitn de un conirato de mantenumeento preventivo o correctivo

- S

aurea

g
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OCTAVA: La wiolacion de cualquiera de las prohibiciones previstas an las clausuias
precedentes imphcard la caduadad de 1 kcenca y la finalizacion de la relacion
contractual, sin perjuicio de las acciones legales comespondientes. Al térmeno de la
redacion contractual cuaiqueera fuera el motivo, el PROVEEDOR deshabilitara los
USUBMIOS BS6gnados

E! uso ge los programas bajo boenca ests restnngido sl domicilio de La instalacion
y & (a5 condicones de operacion de 1os programas que para tal efecto se preasan
en las diferentes sedes de la Entidad ubwcadas en Colombia

En caso de que el COMPRADOR, requiera modificar el lugar de 1a instalacion de

los programas bajo boencia, €sta podra Bevarse a cabo, prevaa nolificacidn al
PROVEEDOR.

NOVENA - CONFIDENCIALIDAD La ENTIDAD. se compromete a no divulgar ia
nformacién gue ke haya sido proporaonada por el PROVEEDOR y que sea
dentificada por éste como “Confidencial’, a excepaon de aquella informacson que
sea de domined publico.

DECIMA - NUEVAS VERSIONES Y ACTUALIZACIONES EiI PROVEEDOR ponara
en conocimeento del COMPRADOR cualquier actualizacion, o nueva verson que
mphique una mejora de 108 programas bajo licencia para que éste. de considerarto
Necesano, pueda adquintlos

DECIMA PRIMERA - PRUEBAS DE ACEPTACION DE LOS PROGRAMAS. EI
COMPRADOR debe dentro de s 30 dias siguientes 3 la nstalacion de los
programas, manifestar por escrto al PROVEEDOR la conformudad a @Bs
espechcaciones Técricas de funcionameento de los refendos programas S
ranscumdo dicho termino, El COMPRADOR no ha mandestaso su conformidad al
PROVEEDOR. se entendera que los programas han sido aceptados.

£l COMPRADOR podra otorgar un plazo de 10 dias al PROVEEDOR para que
sustituya € programa defectuoso. Si vencido dicho plazo el PROVEEDOR no ha
reemplazando el programa de computo. EI COMPRADOR podra resoiver el contrato
y apicar io establecsdo en la clausula de Penalidades.

DECIMA SEGUNDA - RESPONSABILIDAD LABORAL El presente Contrato no
crea ne genera rélacion juridica laboral alguna entre El COMPRADOR y el personal
que contrate el PROVEEDOR
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El COMPRADOR no asume ninguna responsabilidad por las obigaciones que
contraiga el PROVEEDOR para ia ejecucion del servicio

DECIMA TERCERA - MODIFICACIONES. Ninguna dausula del presenie contrato
podra ser modificada, supnmida o agregada por una de las panes uniateraimente
Toda proposicion de cambeo deber ser comunecada y aceplada por escrilo un mes
antes de la fecha de realzacion

En senal de conformidad e invocando a la buena Fe, 1as pares fiman & presents
contrato de bcencia de uso del software, en dos ejemplares del mismo tenor y efecto
legal, en la ciudad ce Nerva, alos 9 Dias del mes de Jubo de 2 024

! ;?.'i.\ ; -l‘ £ .
¥ ]
'

HUGO JAVIER CASTILLO ANDRADE

AUREASAS
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Licencia

iy

LICENCIAS ACTUALES

Kaspersky Endpoint Security para estaciones de
trabajo y servidores de archivos

Licenci: rcial para 70 equipos
Protecod s de sepunidad Ot de datos, Endpomt Bt

305 dias restantes hasta que cadugue Ia licencia.

[ e e e e ) i PP g R S et

Licencia

6/12J2026 7:00 p.m.

| Eliminar | D92142EB-953B-4EAF-BAS4-F39BABDISDDE

Destino final que se le otorga al Software dado de baja en la entidad

La entidad cuenta con un procedimiento institucional formalizado para la desinstalacion y retiro
de activos de software. Este proceso se da mediante la aprobacion del comité técnico competente,
tras lo cual el equipo de Gestion TIC procede con la desinstalacion segura del software en las
estaciones de trabajo identificadas.

Al respecto, se informa que durante la vigencia 2025 no se requirié realizar la baja de ningOn
activo de software; no obstante, el procedimiento se mantiene vigente y disponible como parte
de los controles del proceso para asegurar la correcta disposicion final de cualquier herramienta
tecnolégica que deje de ser requerida por la entidad.
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Ne | auewacsr | QUIERLO COMO LO HACE CUANDO RECURSO
1 Identificar los Profesional Cen ayuda del aplicative IAS, e inspeccion Coda vez que | Inventario de
bienes que se Universitario fisica de los elementos, se relaciona dentro del | se requiera bienes y
pretenden dar (Bienes y formoto establecido de Inventario en esta servicios
de baja Servicios) relacion se detalla: GBS-F-47
-codigo contable. Formato de Baja
<No. de placa asignada. de Bienes
-Descripcién fisica
-Fecha de adquisicién
-Valor histérico y actual
-Tiempo de servicio
-Motivo por el cual el bien mueble se puede
dar de bajo,
Nota: Para el caso de baja de bienes por
donacién se recomienda incluir la respectiva
justificacion y adjuntar el documento donde se
evidencie el interés de entidodes sin dnime de
lucro o entidades piblicas que se encuentren
interesadas en el proceso de donacidn de
bienes.
Igualmente, se deben relacionar los bienes
muebles que tienen la colidad de PERDIDOS,
HURTADOS y SINIESTRADOS con su respectiva
denuncia recibida por autoridad competente y
cumplimiento de los requisites por medio de los
cuales se otorgod el reconocimiento por parte de
la aseguradora,
§ ewre dotumemn fe pocuet Impreo m0 s goraniiza s vigenc, Lo vk vigene tepoio ensl Sitema ibearads de Geitén yoa el SIMAD
SISTEMA INTEGRADO DE GESTION - MIPG Codigo: GBS-P-03
-
‘ Hu[la Fecha Aprobacion. Marzo de 2026
i b PROCEDIMIENTO BAJA DE ELEMENTOS Versién 05
Pagina 5 de 8

Ao QUE HACER Q‘:il:hclelo COMO LO HACE CUANDO RECURSO

4 Relacionar Profesional Mediante Circular informar o gerencia el Cada vez que | GDO-R-02
mediante oficio | Universitario listada de los elementos a dar de Laja con su se requiero Formato
estado de los {Bienas y respectivo detalle para que e autorice y Circulares
bienes servicios) posteriormente se inicie el procedimiento Jde

baja.

3 Solicitar Jefe Se debera soportar los casos que sometera a Cada vez que | Conceptos,
conceptos Aclministrativo, | Comité asi: se requiera contenidos
técnicos de los * Equipos de camputo o eléciricos: En este caso GDO-R-02
elementos de se deberd solicitar a un Ingeniero {a) de Farmato
dar baja sistemas o eléctrico emitir el concepito técnico Circulares.

solire el estado del hien, y se tomaran
evidencius fotograficas de este.

+ Mabsiliario; En este cuso salo se realizara la
inspeccion tisica del bien y te tomaran las
evidencias fotograticus que muestren el
deteriora o daiio para soportar la decksion de
baja.

4 Char a comite lefe Mediante circulur convoca a los miembros del Cada vez que | GDO-R-02
para dar de Administrative | Comité de Sostenibilidod Contabile se requiera Formato
bajas los bienes Circulares
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5 Realizar comité | Jefe Con la participacion de los miembros del comité | Cada vez que | GDO-R-02
Administrative | e invitados (si son requericlos), se socializa el se requiera Formato
Y miembro del | oficio del estado de los bienes y, demas Circulares
comité conceptos de los elementos que se van a dar de PDE-R-04 Acta
baja y se autoriza el procedimiento destinado Comité = Comite
para los bienes [Destruccion, venta o donacién) de
ademas de la empresa ja la que se le Sostenibilidad
entregora la denacion y/o la empresa que Conmtable
llevara a cabo la destruccion de los bienes o
venta.

6 Elaborar Jete De acverdo con lo aprobado en el comité se Cada vez que | Resolucion de
resolucion de Administrative | elabora el acte administrative de baja de se requiera baja de bienes -
haju de bienes bienes. GTH-R-11

Resoluciones
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7 Coordinar la Jefe Una vez se procede con la baja de bienes se Cada vez que | Acta de baja de
destruccion, Administrative | realiza acta de entrega de los dichos bienes se requiera bienes - PDE-E-
donacién, venta por las personas que intervienen en la 04 Acta Comite
de los bienes, diligencia. = Comite de
por medio de la Sostenibilidad
empresa Nota: En la diligencia de destruccion de los Contable
especializada bienes deben participar como minimo el jefe Inventario
Administrativo, el profesional Universitario actualizado de
(bienes y servicios), un delegado de la Oficina bienes
de Control Interna.
El jefe Administrative envia copia de la
resolucion y del acta al drea contable y a la
compaiia aseguradora, para que los bienes
dados de baja y destruidos sean descargados,
ademas de los registros de inventario, de los
registros contables y de las polizas de seguros.
8 Archivar Profesional Se ardhiva copia en la carpeta Cada vez que | Carpeta fisica-
documentos Universitario correspondiente. se requiera digital
(Bienes y Oficio del
Servicios) estado de
bienes
Acta de comité
Resolucion de
baja de bienes
acta de bienes
destruidos,
donades o
vendidos.
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CONCLUSION

En cumplimiento de las responsabilidades asignadas a la Oficina de Control Interno por la
Directiva Presidencial No. 02 de 2022 y la Circular 017 de 2011, se han ejecutado las
verificaciones y comprobaciones detalladas en el presente informe, con el objetivo de asegurar
la legalidad de los activos I6gicos de la entidad.

Como resultado de las acciones de seguimiento, la oficina asesora de Control Interno concluye
que INFIHUILA ha implementado una arquitectura de control eficiente, robusta y debidamente
documentada. Los mecanismos de gestién y supervision implementados por el proceso de Gestidn
TIC garantizan el cumplimiento estricto de las directrices emitidas por la Direccién Nacional de
Derechos de Autor (DNDA).

Se constaté que la totalidad de los programas instalados en la infraestructura tecnologica
institucional cuentan con el debido respaldo de licenciamiento o transferencia de propiedad, lo
cual evidencia un compromiso institucional consolidado con la legalidad, la gestion ética de los
derechos de autor y la optimizaciéon de los esténdares de seguridad de la informacién. Por lo
expuesto, se emite un dictumen favorable respecto al cumplimiento normativo del software
institucional para la vigencia 2025.

_—
JUAN MANUEL CHARRY MOSQUERA

Asesor Oficina de Control Interno

Proyectd:
Ingrid Paclo Cuellar Lozano

Profesional de apoyo



