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PRESENTACION

El Plan Estratégico de las Tecnologias de la Informaciéon “PETI” establece las estrategias y
orientaciones en materia de Tecnologias de la Informacién T, se centra en la gestiéon y el desarrollo
de las Tl en la entidad, este plan se alinea al Plan Estratégico Institucional “PEI”, al Plan de Desarrollo
Departamental, los planes institucionales y contribuye al logro de los objetivos y metas de dichos
planes. Este plan atiende los lineamientos normativos en particular la politica de Gobierno Digital —
Decreto 1008 de 2018 y el Modelo Integrado de Planeacién y Gestion “MIPG” reglamentado por
el Decreto 1499 de 2015. INFIHUILA con el presente plan PETI busca mantener en éptimas condiciones
la plataforma tecnolégica y las capacidades técnicas, fortalecer las herramientas tecnolégicas que
apoyan los procesos misionales, Fortalecer la seguridad de la informacién y la ciberseguridad,
garantizando el cumplimiento oportuno de los requisitos exigidos por los entes de control., conseguir
la vigilancia de la Superintendencia Financiera de Colombia y mantener la calificacion AA+ para la
deuda de largo plazo, avanzar en la implementaciéon de la Politica de Gobierno Digital y mejorar
los indicadores de la evaluaciéon FURAG. El PETI contribuird a prestar mejores servicios a sus clientes
e interesados, a mejorar los indicadores, a su consolidacién y al cumplimiento de su misién en términos
de eficiencia economia y calidad, en linea con el propésito de la construcciéon de un Estado mds

eficiente, transparente y participativo

ORIGINAL FIRMADO
ADRIANA MARCELA VALENCIA CARDONA
Gerente
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INTRODUCCION

El presente plan es un enfoque estratégico centrado en la gestiéon y desarrollo de las tecnologias de
la informacién en INFIHUILA, se constituye en una herramienta fundamental para garantizar que la
infraestructura tecnoldgica esté disponible y respalde los objetivos misionales y la eficiencia
operativa. Considera las necesidades de la entidad en términos de recursos, herramientas y servicios
Tl, analiza el contexto y lineamientos que rigen las Tl en el Instituto, propone algunas rupturas
estratégicas y plantea la ruta estratégica en tecnologia para la presente vigencia. A partir del andlisis
se propone el portafolio de proyectos en el corto y mediano plazo. Su orientacién estd dada para
contribuir al Plan Estratégico Institucional, avanzar en el cumplimiento de la politica de Gobierno
Digital, atender las iniciativas, estrategias y politicas departamentales en materia de Tl y atender
recomendaciones de entes de control y vigilancia. El PETI establece la ruta de accién en materia Tl
para INFIHUILA. Este se articula con la planeacién estratégica de InfiHuila y establece lineamientos
claves para la formulacién e implementacién de proyectos de TI. El PETI se constituye en una
herramienta y en lineamientos para ejecutar la estrategia Tl de InfiHuila en el corto y el mediano

plazo.
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OBJETIVO GENERAL

Instaurar la proyeccién de la estrategia de Tl en El Instituto Financiero para el Desarrollo del Huila

(InfiHuila), para la vigencia 2024-2027, en la cual se incorporen estrategias de gobierno en cuanto

a Tl, plataformas de informacién y servicios tecnolégicos en general, teniendo en cuenta cambios

normativos, avances tecnolégicos y las necesidades y proyectos que en materia tecnolégica requiera

la entidad para el cumplimiento del plan estratégico institucional, apuntadas a las exigencias de la

superintendencia Financiera.

1.1 Obijetivos especificos

Consolidar el Gobierno de Tecnologias de Informacién en InfiHuila, a través de la definicién y
formalizacién de las politicas, estdndares y lineamientos para el uso e interacciéon con las
tecnologias de informacién en el Instituto.

Implementar y fortalecer los sistemas de informacién que respalden los procesos, con prioridad
en los misionales.

Disefiar e implementar los servicios tecnolégicos que le garanticen a InfiHuila la operaciéon y
disponibilidad de los sistemas de informacién implementados.

Capacitar el personal para el uso y aprovechamiento de las soluciones y tecnologias propias de
la entidad y en nuevas tecnologias.

Cumplimiento normativo en las operaciones y servicios tecnolégicos.

Establecer lineamientos en materia de seguridad digital y ciberseguridad contribuyendo a

mejorar el sistema de gestiéon de seguridad de la informacién.
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ALCANCE

El presente documento describe el Plan Estratégico de las tecnologias de la informacién PETI, las
estrategias y lineamientos Tl que rigen la gestion de las Tl, acorde a los objetivos y estrategias de la
entidad para el periodo 2024 al 2027. Comprende la continvidad de las estrategias Tl y su
articulacién con las estrategias institucionales. InfiHuila ha venido desarrollando estrategias para
fortalecimiento de la infraestructura tecnolégica interna y el avance en la Politica de Gobierno Digital,
dichas estrategias tendrdn continuidad enfocadas en mejorar la seguridad de la informacién y en el
software para procesos de negocio, que modernicen y fortalezcan las capacidades organizacionales
y mejoren la relacién con clientes y grupos de interés. Dentro de la estrategia de fortalecimiento
tecnolégico, en el periodo actual de gobierno, la entidad ha estado desarrollando proyectos para
mejorar sus sistemas de informacién, mejorar la plataforma de hardware y mejorar sus procesos con
el apoyo de herramientas tecnolégicas, se plantea seguir mejorando sus portales Web, actualizar y
mejorar las herramientas de software existentes e implementar aplicativos Administrativos —
Financieros que modernicen la gestién operativa interna y la implementacién del Sistema de Gestién

de Seguridad de la informacion SGSI. Lineamientos institucionales que orientan el PETI:

e La Visiéon institucional establece que en el 2030 estaremos consolidados como el Instituto
Financiero de Fomento y Desarrollo lider de la regién sur colombiana, brindando soluciones
integrales que contribuyan a la promocién y desarrollo de las enfidades territoriales, sus
descentralizadas y partes interesadas.

e InfiHuila busca fortalecer su capacidad en la gestién integral de proyectos que a la vez potencie
su vocacién de apoyo al desarrollo del Huila.

e Otras importantes estrategias son: avanzar en la transformaciéon digital, consolidar la
implementacion del sistema de Seguridad de la Informacién SGSI y la Ciberseguridad y seguir
avanzando en la implementacién de la politica de Gobierno Digital.

e  Modernizacién de su sistema de informacién acorde a las exigencias del mercado, normativas y
del sector financiero.

e InfiHuila debe mejorar su indicador del estado de implementacion de la Politica de  Gobierno

Digital. Esto hace necesario robustecer las Tecnologias de Informacién—TI- de la Institucién, cuyo
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impacto deberd reflejarse en mejorar la calidad y seguridad de la informacién con clientes y
partes interesadas.
e  Para lograr la implementacién de la Politica de Gobierno Digital el InfiHuila debe establecer

metas y proyectos de las Tl que apoyen la gestidn y los servicios a clientes e interesados.

En el documento se hace la evaluacién de la situaciéon actual que comprende cada una de las
dimensiones: estrategias de Gobierno de T, Sistemas de Informacién, Servicios Tecnolégicos y Uso y
Apropiacién de Tl al interior del Instituto. También se plantean los proyectos estratégicos. Y se
constituye en un marco de referencia para el proceso de Gestidén de Tl y en particular para articular

en inversiones de TI.
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CONTEXTO NORMATIVO

A continuacién, se relaciona normativa clave para la estructuracién del Plan Estratégico de Tecnologias

de la Informacién de las entidades del estado, que el MINTIC ha sugerido incluir en los documentos

guia para la elaboraciéon de Planes de Tecnologia. Estas normas se relacionan a continuacién.

Marco Normativo

Decreto 1151 de 2008

Ley 1955 del 2019

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005

Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Establece que las entidades del orden nacional deberan incluir en su plan de accion el
componente de transformacion digital, siguiendo los estandares que para tal efecto defina el
Ministerio de Tecnologias de la Informacidén y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la protecciéon de lainformacidny de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion
publica nacionaly se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administraciéon Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucién de un procedimiento
o peticiéon de los particulares, que obre en otra
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Decreto 1413 de 2017

Decreto 2150 de 1995

Decreto 4485 de
2009

Decreto 235 de 2010

Decreto 2364 de
2012

Decreto 2693 de
2012

Decreto 1377 de 2013

Decreto 2573 de
2014

Decreto 2433 de
2015

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

entidad publica, procederan a solicitar a la entidad el envio de dicha informacidn. En tal caso, la
carga de la prueba no correspondera al usuario. Sera permitido el intercambio de informacién
entre distintas entidades oficiales, en aplicacion del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision electrénica, proveniente de una
entidad publica, prestara mérito suficiente y servird de prueba en la actuacién de que se trate,
siempre y cuando se encuentre debidamente certificado digitalmente por la entidad que lo expide
y haya sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion
1 generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios
existentes en la Administracion Publica

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en la Gestién
Publica.

Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de
funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electrénica y
se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,y se
dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto
Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacién y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso publico a Internet
inaldmbrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno Digital
en las entidades del orden nacional

del Estado colombiano, a través de la implementacién de zonas de acceso publico a Internet
inaldmbrico.
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Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funcidén Publica, en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la
Ley 1753 de 2015.

Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan

de Accidn por parte de las entidades del Estado.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digitaly se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones.

Decreto 2106 del 2109 Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica
Cap. ll Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020 Estableciendo los lineamientos generales en el uso y operaciéon de los servicios ciudadanos
digitales"

Resolucién 2710 de Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

2017

Resolucién 3564 de 2015 = Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la
Informacién Publica.

Resolucién 3564 2015 Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer
Colombiana NTC los requisitos de accesibilidad que son aplicables a las paginas web, que se presentan agrupados
5854 de 2012 en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de Senala la necesidad de eliminar, racionalizar y estandarizar trdmites a partir de asociaciones
2004 comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando en el flujo de

informacion entre los eslabones que componen la cadena de procesos administrativos y
soportados en desarrollos tecnolégicos que permitan mayor eficiencia y transparencia en la
prestacion de servicios a los ciudadanos.

Conpes 3920 de Big Data, = La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el

del 17 de abrilde 2018 desarrollo de las condiciones para que sean gestionados como activos para generar valor socialy
econdmico. En lo que se refiere a las actividades de las entidades publicas, esta generacion de
valor es entendida como la provision de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

Conpes 3854 Politica El crecimiento en el uso masivo de las Tecnologias de la Informacién y las Comunicaciones (TIC)
Nacional de en Colombia, reflejado en la masificacion de las redes de telecomunicaciones como base para
Seguridad Digital de cualquier actividad socioeconémicay elincremento en la oferta de servicios disponibles en linea,

evidencian un
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Colombia, del 11 de abril

de 2016

Conpes 3975

Circular 02 de 2019

Directiva 02 2019

aumento significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce en
una economia digital con cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo nuevas y mas sofisticadas
formas para atentar contra su seguridad y la del Estado. Situacién que debe ser atendida, tanto
brindando proteccion en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, establecié una
accion a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos para que las
entidades publicas del orden nacional elaboren sus planes de transformacién digital con el fin de
que puedan enfocar sus esfuerzos en este tema.

Con el propdsito de avanzar en la transformacion digital del Estado e impactar positivamente la
calidad de vida de los ciudadanos generando valor publico en cada una de las interacciones
digitales entre ciudadano y Estado y mejorar la provisién de servicios digitales de confianza y
calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Gnicoy se dictan
otras disposiciones
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1.1 Plan de Desarrollo Departamental 2024 - 2027

El Plan de Desarrollo Departamental 2024-2027 fue aprobado el 25 mayo 2024. Y con el primer
pilar del plan “Alianza para la Seguridad y Buen Gobierno”, EL actual gobernador en su programa
de gobierno incluyé estrategias en tecnologias de la informacion que propenden por la transformacion
digital publica. Con esta politica piblica se busca fortalecer la relacién ciudadano- estado, mejorando
la prestacion de servicios por parte de las entidades, y generando confianza en las instituciones que
conforman la entidad piblica y el estado en general, a través del uso y aprovechamiento de las TIC.
El InfiHuila estd comprometido con vincularse en el programa de innovacién tecnolégica que apunta
a una de las estrategias fundamentales del plan de desarrollo para asi generar mds oportunidad de

acercamiento de los clientes con la entidad.

1.2 Politica de Gobierno Digital

La Politica de Gobierno Digital es la transformacién de la Estrategia de Gobierno en Linea, que con
un nuevo enfoque articula como actores fundamentales ademds del Estado, los diferentes actores de
la sociedad para un desarrollo integral del Gobierno Digital en Colombia. El objetivo de la politica
de Gobierno Digital es “Promover el uso y aprovechamiento de las tecnologias de la informacion y
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,

que generen valor publico en un entorno de confianza digital” ((tGobierno Digital», 2018).

e Lineas de accién: TIC para el Estado y TIC para la Sociedad son lineas de accién que
orientan el desarrollo y la implementacién de la politica.

e Habilitadores transversales de la politica: Arquitectura, Seguridad y privacidad y servicios
Ciudadanos Digitales.

e Algunos instrumentos relevantes, relacionados con la aplicacién de la politica de  Gobierno
Digital del InfiHuila, necesarios para el andlisis de nuevos requisitos de TI.

e El plan estratégico de tecnologia - PETI

e Arquitectura empresarial

e Estdndares de adquisicién, implementacién y desarrollo seguro.
e Medicién y resultados del FURAG.

e Plan de Desarrollo Departamental y Plan Estratégico Institucional

3.3 INFIS — Institutos Financieros Territoriales

La normativa especifica para los “INFIS” es emanada principalmente del Ministerio de Hacienda y
Crédito Publico, como es el caso del Decreto 1117 de 2013 que reglamenté parcialmente el articulo
17 de la Ley 819 de 2003, que fija los requisitos para que los INFIS puedan administrar excedentes
de Liquidez, para lo cual debe contar con la “Autorizacion de la Superintendencia Financiera de
Colombia, bajo régimen especial de control y vigilancia” y “contar con una Calificacién de bajo riesgo

La version vigente y controlada de este documento solo podré ser consultada a través del link: www.infihuila.gov.co. La copia o impresién diferente a la publicada sera

considerada como documento no controlado y su uso indebido no es responsabilidad de InfiHuila .

© Direccién: Calle 10 #5-05 piso 3 y 4 @ (608) 8677749 +57 314 293 2941

2 contacto@infihuila.gov.co 5 www.infihuila.gov.co



http://www.infihuila.gov.co/

MODELO INTEGRADO DE PLANEACION Y

GESTION (MIPG) Coédigo: GTICS-PL-01

‘ HUiIa Fecha Aprobacion:

PLAN ESTRATEGICO DE TECNOLOGIADE LA

septiembre - 2024

INFORMACION

Version: 06

crediticio. Segun el Decreto 1525 de 2008 en particular el articulo 49 del decreto, esta calificacién
de bajo riesgo deberd ser como minimo la segunda mejor calificacién para corto y largo plazo...”,
ademds, establece plazos para mantener y mejorar la calificacion.

3.4 Certificacion en ISO 9001:2015

InfiHuila desde el afio 2017 certificé el sistema de gestién bajo el estdndar ISO 9001. Fue auditado
y aprobado de conformidad con la norma para el siguiente alcance de certificacién: Prestar los
servicios de financiacién, garantia, acompafiomiento empresarial, y eventualmente de otros (Convenio
de Asociacién Piblico Privadas, Sinergias entre instituciones, Administrar Recursos, Regalias), a favor
de proyectos de infraestructura econdmica y de servicios que se adelanten en los municipios del
Departamento del Huila y demds departamentos del pais, para la creacién, fomento y fortalecimiento

del sector productivo. Durante la certificacion ha tenido las siguientes restauraciones:

Vigencia Primer Certificacién: diciembre 18 de 2020
Fecha de Restauracién de la Certificacién: marzo 03 de 2021

Fecha de segunda Restauracién de la Certificacién: enero 04 de 2024.

Certificado Vdlido Hasta: diciembre 18 de 2026

3.5 Modelo Integrado de Planeaciéon y Gestion MIPG

El Modelo Integrado de Planeacion y Gestion MIPG es el estandar de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestiéon de las entidades publicas con el fin de
generar resultados que atiendan los planes de desarrollo, resuelvan necesidades y problemas de los
ciudadanos con integridad y calidad. MIPG estd reglamentado por el decreto 1499 de 2015 que
modifica el Decreto 1083 de 2015 (Decreto reglamentario de la Funcién Publica).

Los 5 Objetivos de MIPG:

e Fortalecer el liderazgo y el talento humano bajo los principios de integridad y legalidad

e Agilizar, simplificar y flexibilizar la operacién de las entidades para la generacién de bienes y
servicios que resuelvan efectivamente las necesidades de los ciudadanos.

e Desarrollar una cultura organizacional fundamentada en la informacién, el control y la
evaluacién para la toma de decisiones y la mejora continua.

e Facilitar y promover la efectiva participacién ciudadana en la planeacién, gestién y evaluacién
de las entidades pUblicas.

e Promover la coordinacién entre entidades publicas para mejorar su gestiéon y desempeiio.
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3.6 Normas Internacionales de Informacién Financiera NIIF

Las Normas Internacionales de Informacién Financiera (IFRS en inglés) son los estdndares
internacionales de contabilidad promulgadas por el International Accounting Standars Board (IASB),
que establece los requisitos de reconocimiento, medicién, presentacién e informacién a revelar sobre
las transacciones y hechos econémicos que afectan a una empresa y que se reflejan en los estados
financieros.

En julio de 2009 el Gobierno expidié la Ley 1314 en la cual se regulan los principios y normas de
contabilidad e informacién financiera en Colombia. El Consejo Técnico de la Contaduria Publica
(CTCP) expidié los Decretos 2784 y 2706 con los cuales se adoptan oficialmente los estdndares
internacionales de contabilidad (NIIF/ IFRS) para las entidades que conformarian el Grupo 1y 3y
para el caso de las compaiiias que conforman el grupo 2 se emitié el decreto 3022 de 2013 (PYMES),

respectivamente (Deloitte, 2019).

3.7. Calificacion AA+ (DobleA Mas)

InfiHuila en la actualidad ha recibido la calificacién AA+ de Value and Risk Rating. Esta distincién
refleja la sélida capacidad financiera y el compromiso inquebrantable con la calidad en la prestacién
de servicios. La calificacién AA+ es un reconocimiento a la estabilidad, gestién responsable y a un
entorno operativo favorable. Con esta calificacién el InfiHuila cuenta con una capacidad para cumplir
con obligaciones financieras, lo que la posiciona como un socio confiable para sus clientes y aliados.
Con esta calificacién, InfiHuila rearma su compromiso de ofrecer servicios de excelencia, garantizando

la confianza y seguridad que los usuarios merecen.

A pesar de su buena calificacién el InfiHuila, busca ser una entidad vigilada por la Superfinanciera
para lo cual debe mejorar aspectos como la plataforma tecnolégica sobre la cual soporta la gestién
financiera y de riesgos. En particular, debe cumplir los lineamientos de la Superintendencia Financiera
de Colombia (Circular Externa 034 de 2013) y demds que apliquen como entidad vigilada. Entre los
aspectos mds relevantes:

e Gestion de riesgos operativos, LAFT, liquidez y mercado, entre otros.

e Gestion de seguridad de la informacién

e Gestion de Ciberseguridad

A través de la Circular 007 de 2018 la Superintendencia Financiera de Colombia dio a todas las
entidades que pretenden ser vigiladas lineamientos sobre las medidas y requisitos minimos para

administrar el riesgo de Ciberseguridad, de manera complementaria a la administracién del riesgo
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operativo y de la seguridad de la informacién (Circular Externa 042 de 2012 de la Superintendencia

Financiera de Colombia sobre “Requerimientos Minimos de Seguridad y Calidad”). La circular obliga

a contar con politicas, procedimientos y recursos técnicos y humanos para gestionar el riesgo de

Ciberseguridad. Entre las cuales se menciona:

e Politicas y procedimientos

e Unidad especializada que gestione los riesgos de Ciberseguridad Sistema de Gestién para el
riesgo de Ciberseguridad

e Empleo de mecanismos fuertes de autenticacién

e Estrategias de comunicacion sobre Ciberseguridad y reportes a autoridades y clientes

e Evaluaciones peridédicas de Ciberseguridad y de indicadores que midan la eficiencia y eficacia

de la gestién de seguridad de la informacién y Ciberseguridad

e FEtapas clave de la gestidon del riesgo en ciberseguridad: prevenciédn, proteccién y deteccién,

respuesta y comunicacion, asi como recuperaciéon y aprendizaje.

3.7 Lineamientos Estratégicos Institucionales

InfiHuila ha venido trabajando estratégicas y programas en el desarrollo de las Tl orientadas a
modernizary fortalecer las capacidades de los recursos humanos, fortalecer y modernizar su
estructura organizacionaly en particular, implementar aplicaciones tecnolédgicas para mejorar

la relacion con los clientes y grupos de interés.

e Renovacion periddica de Equipos y Licencias.

e Avanzar en la transformacion digital de los servicios que presta la entidad y los procesos
internos para potenciar la generacién de valor.

e Implementacioén aplicativos modernos y flexibles que soporte los procesos
administrativos y financieros de la entidad.

e Fortalecer los portales Web, para ofrecer mejores servicios y mas seguros.

e Avanzar en laimplementacién de Sistema de Gestién de Seguridad de la Informaciény la
Ciberseguridad.

e Mantenimiento de la plataforma Tl, hardware y software, para mantenerla disponible y en

6ptimas condiciones.
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3.8 Lineamientos para adquisicion e implementacién (Estandares considerados de MINTIC).

Las soluciones de Tl deben ser identificadas, desarrolladas o adquiridas, asi como implementadas e

integradas dentro del proceso del negocio. Ademds, este dominio cubre los cambios y el

mantenimiento realizado a sistemas existentes. En la adquisicién de soluciones de software se propone

considerar los siguientes procesos involucrados:

cumplir con los requerimientos de la entidad. Se evalGan oportunidades alternativas

comparadas contra los requerimientos de los usuarios.
e Definicién de requerimientos de informacién.
e Andlisis de factibilidad para aprobar el proyecto.
e Arquitectura de la informacién

e Evaluar costo-beneficio para que los costos no excedan el beneficio.

e Evaluar y establecer criterios de calidad para adquirir productos de buena calidad

y excelente estado.

e Plan de aceptacién de las instalaciones y tecnologia especifica a ser proporcionada.

e Requerimientos de archivo, entrada, proceso y salida.
e Requerimientos de integracién e interoperabilidad.

e Plan de pruebas.

e Plan de instalacién y aceptacion de los sistemas.

e Plan de gestion de cambios.

e Plan Estratégico - PETI 2024 - 2027

e Acuerdos de niveles de servicios

Identificaciéon de Soluciones Automatizadas: busca asegurar el mejor enfoque para
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ANALISIS DE LA SITUACION ACTUAL

Este capitulo contiene el diagnéstico del InfiHuila desde la perspectiva de las tecnologias de la

informacién y las telecomunicaciones.

4.1 Estrategia Institucional

El InfiHuila es un establecimiento publico de orden departamental creado con la ordenanza No. 001
de 1.972 y transformada como INSTITUTO FINANCIERO PARA EL DESARROLLO DEL HUILA por la
ordenanza N° 54 de 1996 Adscrito al departamento del Huila.

La misién

Somos un instituto de fomento y desarrollo que propende por el mejoramiento econémico y social de
los municipios del departamento del Huila y demds departamentos del pais. Mediante la prestacion
de servicios de apalancamiento, administracién de recursos y el acompaifiamiento empresarial al

sector productivo.
La visién

En el 2030 estaremos consolidados como el Instituto Financiero de Fomento y Desarrollo lider de la
region sur colombiana, brindando soluciones integrales que contribuyan a la promocién y desarrollo

de las entidades territoriales, sus descentralizadas y partes interesadas.
4.1.1 Portafolio de Productos:

El portafolio de productos del InfiHuila estd compuesto por créditos de fomentos, créditos de tesoreria,
créditos de sustitucion de deuda puiblica, crédito de descuento de actas y facturas, proyectos

especiales, convenios y cuenta convenio administracidén de recursos.
Servicios Financieros

Crédito a largo plazo
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Este crédito estd disefiado para financiar proyectos que contribuyan al desarrollo social y econémico
de una regién, basados en los planes de desarrollo y planes de accién tanto de las regiones, los
departamentos, las provincias, el distrito capital, los distritos especiales, las dreas metropolitanas, las
asociaciones de departamentos, las asociaciones de municipios, los territorios indigenas, los municipios,
los establecimientos publicos, las empresas industriales y comerciales del Estado, las sociedades de
economia mixta en las que el Estado tenga participacion pUblica mayoritaria, las corporaciones
auténomas regionales, las entidades descentralizadas, directas o indirectas, y las demds personas

juridicas en las que exista participacién publica mayoritaria.

Sustitucion de deuda publica (compra de cartera):
Son créditos u operaciones a través de las cuales mejoramos su perfil de deuda publica sin aumentar

el endeudamiento neto; no requiere la mediacién del Ministerio de Hacienda y Crédito Piblico.
Créditos de saneamiento fiscal, financiero y administrativo:

Son créditos que tienen por obijetivo el restablecimiento de la solidez econémica y financiera de la
entidad mediante la adopcién de medidas de reorganizacién administrativa, racionalizacién del

gasto, reestructuracién de la deuda, saneamiento de pasivos y fortalecimiento de los ingresos.
Crédito de redescuento

Es una técnica de refinanciacién que utilizan los operadores financieros de primero piso, dentro de
ciertos limites, para la movilizacién de recursos y obtencién de liquidez para la colocacién de créditos

dentro del mercado.
Créditos a corto plazo
Tesoreria

Préstamo de recursos a corto plazo para atender insuficiencias de caja de cardcter temporal. El
periodo serd inferior a un (1) afio y no podrd exceder el 20 de diciembre del afio en que se realizé

el desembolso.
Descuento de Actas
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Préstamo de recursos a corto plazo para persona juridicas de derecho pUblico o privado que sean
contratistas de las entidades territoriales, sus descentralizadas y de sociedades de Economia mixta.

El solicitante transferird los derechos al InfiHuila una vez le sean desembolsados los recursos.
Créditos Transitorios

Es un crédito de corto plazo, el cual tiene como propédsito proveer de recursos liquidos con los que se
’
pueden cubrir necesidades inmediatas y obtener liquidez en determinadas eventualidades o fechas

especiales que lo requieran.
Cuenta Convenio: Recaudo, Administraciéon y Pagos

InfiHuila establece, mediante convenios interadministrativos, la posibilidad de que nuestros clientes
potenciales celebren acuerdos para el manejo de recursos en modalidades de recaudo, administracién
y pagos, brindando significativos ahorros financieros y un manejo eficiente de operaciones bancarias.
Este servicio permite que el Instituto administre dineros con designacién especifica y se compromete a

realizar los pagos a los proveedores y contratistas autorizados por la entidad titular del convenio.

4.2 Objetivos estratégicos del InfiHuila

En INFIHUILA realiza seguimiento, a través del comité institucional de gestién del desempefio de
procesos y procedimientos a la gestién de tecnologias de la informacién. Este seguimiento es un insumo
bésico para la formulacién del PETI. A continuacién, se presentan los elementos mds relevantes que

permiten describir la situacién actual de la Institucién:

4.2.1 Descripcion de los procesos
Siguiendo los requerimientos del Sistema de Gestion del INFIHUILA se consideran todos los procesos
establecidos en el Mapa de procesos adoptado por la entidad. Segin el Modelo de operacién por

procesos estos, se dividen en Cuatro (4) componentes:

e Procesos Estratégicos
® Procesos Misionales
e Procesos de Apoyo y Soporte

e Procesos Transversales
Los cuales permiten identificar el radio de accién y su estructura funcional implementados:
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Mapa de Procesos

Procesos Planeacién y direccionamiento =<y v
i) ; Gestion de riesgo
Estratégicos estrategico

Gestion Comercial y de g e
Gestion Finaciera

-
0 Q
g 2
& o
s 3
£ —
Qo =
o g
o Procesos Operaciones g
iy Misionales ooy pape 0,
stion de Proyectos/Admi o
& de Fondos Especiales y Cartera g
g 2
£ o
5 Gestion de Bienes y Servicios Gestion Talento Humano ) . -
Necesidades E Procesos de g Satisfaccion
de Cliente y c Apoyo y Gestién Documental Gestidén Juridica S del Cliente y
o 3,
Grupos de 2| . 8 Grupos de
InGerés. 8 Gestion de TICS g Inberés.

( Proceso de Evaluacién )
( Evaluacién y Seguimiento )

Imagen 1. Mapa de Procesos de InfiHuila

4.3 Uso y apropiacion de la Tecnologia

A continuacién, se hace una descripcién general de la presencia de la tecnologia en el InfiHuila con el
objeto de analizar la utilidad que las herramientas de tecnologias de la informacién y las

comunicaciones tienen sobre los procesos misionales y de apoyo.

La infraestructura tecnolégica con el Datacenter se distribuye en la sede principal, ubicada en el

centro de la Ciudad de Neiva.
A continuacioén, se describe la componente tecnolégica de la entidad:

4.3.1 Estrategia de Gobierno

Toda la gestién de los servicios tecnolégicos con que cuenta InfiHuila estd centralizada en el érea de
Tecnologias de la Informacién -T.-. Esta drea se encarga de soportar a toda la entidad en la
implementacién, operacién y desarrollo de todos los sistemas de gestion de informacién y de
comunicaciones. En el caso del Sistema de Gestion Documental el drea de T.l soporta su infraestructura,
este es gestionado por el Area de Archivo y su implementacién estd aportando beneficios a toda la
organizacién porque es integrada a los sistemas encargados de apoyar los procesos misionales y los
de apoyo. Poniendo al servicio la Ventanilla Unica tanto para partes interesadas como para los

procesos internos del InfiHuila.
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En lo que tiene que ver con el soporte a los usuarios y el mantenimiento de la infraestructura es el
area de T.I quien la realiza y/o gestiona los contratistas externos. El drea de Tl elabora el plan de

mantenimiento T. |, este se elabora y se envia a las instancias correspondientes para su aprobacion.

El soporte y mantenimiento de algunos equipos especificos se gestiona el soporte y el mantenimiento
a través de proveedores externos, es el caso de equipos, UPS, unidades de aires, cableado, custodia
externa, entre otros. En el caso de aplicativos de negocio estos son soportados por contratistas
externos quienes se encargan del mantenimiento y de efectuar las mejoras a dichos sistemas. El Area
de Gestion de T.l coopera y participa con el drea de Riesgos en el Plan de Continvidad del Negocio
que garantiza la disponibilidad de la informacién en el caso de presentarse situaciones que requieran
la activacion de contingencias. Sobre este plan se realizan simulacros que permiten verificar y corregir

los aspectos contemplados en el plan.

4.3.2 Administracién de sistemas de Informacién
InfiHuila cuenta con dos aplicativos que soportan las actividades misionales y de apoyo (IAS
SOLUTION, SIMAD). El drea de T.I brinda soporte técnico en estas aplicaciones y contribuye con los

diferentes controles que son aplicados desde la gestiéon de Riesgos.

El aplicativo SIMAD se encuentra alojado en el servidor del Datacenter de la entidad y el aplicativo
IAS SOLUTION, se encuentra alojada en nube de Oracle administrada por SOLUTION SYSTEMS
LTDA.

4.3.3 Infraestructura

InfiHuila cuenta con un conjunto de equipos hardware, cableado, aplicaciones software y servicios de
comunicaciones que en conjunto conforman la plataforma tecnolégica. Plan Estratégico - PETI 2024-

2027 Dentro de las principales caracteristicas se dispone de: un Centro de Datos principal.

4.3.3.1 Datacenter

Pagina 22 de 29

Categoria Descripcion

Tecnologia que permite la consolidacién de servidoresy una

Plataforma de Virtualizaciéon .. -
gestion eficiente de recursos.

Equipos de alto rendimiento con redundancia y recuperacion ante

Servidores fallos.

Solucioén disefada para garantizar la integridad y disponibilidad de

Almacenamiento Centralizado RN
los datos institucionales.
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Red de Comunicaciones ~
desempefio.

Equipos optimizados para garantizar conectividad segura y de alto

Seguridad Perimetral

Firewall de ultima generacion con control de accesos y prevencion
de amenazas.

Energiay Continuidad

Sistema de alimentacion ininterrumpida (UPS) para garantizar la
operacion en caso de fallos eléctricos.

Gestion de Identidad y Accesos

Directorio centralizado con politicas de control de acceso basadas
en privilegios minimos.

Monitoreo y Supervision .
anomalias.

Herramientas en tiempo real para la deteccion proactiva de fallos y

Cumplimiento Normativo

Infraestructura alineada con estandares y regulaciones de
ciberseguridad.

Gestion de Incidentes y Continuidad

Estrategias de respaldo y recuperacion ante desastres para
garantizar la continuidad del negocio.

4.3.3.2 Activos Tecnologicos de la Entidad

N° Nombre Descripcion Ubicacion Responsable Estado
1 Servidor hp Proliant DL-160 G9 Servidor Datacenter Admon. Activo
1 HP Proliant DL-160 G9 - Servidor de los aplicativos Datacenter Admén. Activo
1 HP Proliant DL-160 G9 Servidor estorage copias de seguridad Datacenter Admon. Activo
1 hp prolian ML370 G6 Dominio - Directorio activo Datacenter Admén. Activo
1 HP Proliant DL-160 G9 servidor de los aplicativos Datacenter Admén. Activo
1 Switch Red Datacenter Admén. Activo
1 Fortinet Firewall Datacenter Admén. Activo
6 Access Point (AP) Enrutador red inaldmbrica Datacenter Admén. Activo
1 Router Internet Datacenter Admén. Activo
2 Ups Sistema de alimentacion ininterrumpida Datacenter Admén. Activo
22 Computadores Portatiles Tercero - Cuarto Admon. Activo
37 Computadores De Escritorio Tercero - Cuarto Admon. Activo
5 Aserjet Enterprise MFP M630 Impresoras Tercero - Cuarto Admon. Activo
1 Impresora L355 Epson WFC 5890 Tercero Admon. Activo
2 Scanner AP 8500 Scanner Tercero - Cuarto Admon. Activo

4.3.3.2 Alineacion de Tl con los procesos

001 Planeaciéon y Estratégico
direccionamiento estratégico

No Implementado

Sin Cobertura

Adquisicion / Desarrollo de un ERP que
integre los moddulos para las 4
perspectivas empresariales basado en
BSC
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002

003

005

006

007

008

009

010

011

012

013

Gestion de riesgo

Gestioén financiera

Gestiéon comercial
operaciones

y de

Gestion
/administracion
de fondos especiales y
convenios

proyectos

Cartera

Estratégico

Misional

Misional

Misional

Misional

Gestion de talento humano. Apoyo

Gestién documental

Apoyo

Gestioén de bienes y servicios Apoyo

Gestién juridica

Gestion Tl

Control
seguimiento

evaluacion y

Gestion de informacion la
comunicacién y

Apoyo

Apoyo

Transversal

Transversal

IAS Riesgo de Crédito (Calidad de @ Parcial
Cartera, Cobertura de Cartera,
Concentracion de Cartera
Cosechas de Cartera
Factor de retiro Neto (Liquidez)
Cupos de Contraparte (Mercado)
IAS Contabilidad Cartera  Total
Presupuesto Financiera
IAS Front Total
IAS Proceso de
Implementacion
IAS Total
IAS Nomina Total
SIMAD Enterprise ver 6. Total
IAS Inventario Total

IAS (Implementar) Contratos Sin Cobertura

No Aplica Transversal

No Implementado Sin Cobertura

No Aplica Transversal

Adquisicion / Desarrollo de un ERP que
integre los moddulos para las 4
perspectivas empresariales basado en
BSC

S| que permita la integracién a un ERP
basado en BSC — Perspectiva
Financiera

Adquisicion / Desarrollo de un ERP que
integre un moédulo CRM + Centro de
Experiencia basada en BSC

Adquisicion / Desarrollo de un ERP que
integre los modulos para las 4
perspectivas empresariales basado en
BSC

Adquisicién / Desarrollo de un ERP que
integre un médulo CRM +

Centro de
Experiencia (médulo cobros) basado en
BSC

Adquisicion / Desarrollo de un ERP que
integre los moddulos para las 4
perspectivas empresariales basado en
BSC

Adquisicién / Desarrollo de un ERP que
integre los moddulos para las 4
perspectivas empresariales basado en
BSC

Adquisicién / Desarrollo de un ERP que
integre los moddulos para las 4
perspectivas empresariales basado en
BSC

Adquisicién / Desarrollo de un ERP que
integre los mddulos para las 4
perspectivas empresariales basado en
BSC

Adquisicion / Desarrollo de un ERP que
integre los modulos para las 4
perspectivas

Adquisicién / Desarrollo de un ERP que
integre los moddulos para las 4
perspectivas empresariales basado en
BSC

Adquisicién / Desarrollo de un ERP que
integre los moédulos para las 4
perspectivas empresariales basado en
BSC

4.4 Conectividad:

Arquitectura de las redes de datos y telecomunicaciones de la institucién publica:

e Red local e inaldmbrica.

e Canales de internet principal y redundante.

e Enlace VPN, para conexiones espaciales de apoyo y funcionarios.
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e Telefonia con conmutador con conexién a cada una de las oficinas.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas o "disrupciones" estratégicas son cambios significativos en la industria que

pueden

transformar por completo la forma en que operan las empresas.

Las rupturas estratégicas pueden surgir de diversas fuentes. A continuacion, se detallan las rupturas

estratégicas que InfiHuila deberia considerar para transformarla y llevarla a lograr resultados de

impacto en el cumplimiento de su funcién piblica:

1.

Las T.I como Factor Clave de Exito para InfiHuila. La tecnologia es parte fundamental y
estratégica para InfiHuila, y por ello articular a la planeacién estratégica.

Para el logro de los Objetivos Estratégicos y la innovacién de los servicios institucionales se
considera la participacién y liderazgo del ejecutivo de tecnologia. Los proyectos que tengan
un porcentaje importante de Tl requieren ser liderados por el drea de tecnologia.

En las nuevas condiciones del entorno y del sector al que pertenece InfiHuila, se hace necesario
avanzar rdpidamente en la transformacién digital de los procesos internos y de servicio al
cliente, a la vez la ampliacién de las capacidades de las personas en el aprovechamiento de
las nuevas tecnologias y la resiliencia para adecuarse a las nuevas formas de trabajo y las
exigencias del entorno.

Las dreas misionales deben enfocarse en el cliente y las de apoyo en el fortalecimiento
institucional.

Adquirir soluciones informdticas probadas y evaluadas ampliamente en el mercado con el
involucramiento de los usuarios de los procesos interesados en todo el ciclo de implementacion.
Soluciones informdticas bien posicionadas, ampliomente probadas en el mercado y
representadas por compaiiias de amplia trayectoria; con patrocinio de la alta gerencia, el
liderazgo y participacién de los usuarios expertos de las dreas involucradas en el alcance de
la solucién.

La integracién de los sistemas de informacién y su capacidad de operaciéon a través de
internet son indispensables. Los sistemas de informacién que adquiera la entidad deben
integrarse para el intercambio de datos y deben tener la capacidad de funcionar en la red
de Internet.

En los procesos financieros, nuevos productos y servicios considerar el uso de nuevas
tecnologias tales como Inteligencia Artificial, Machine Lear Ning y la gestiéon de riegos
Cibernéticos avanzados.
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RUTA ESTRATEGICA

6.1 Portafolio de proyectos

7.
8.
9.

Actualizacién portal y transférmalo en interactiva.

Implementaciéon de Aplicativo para gestion de informacién misional

Mejoras y automatizacién de funcionales en el Aplicativo administrativo y financiero para
mejorar la gestién interna y el servicio al cliente.

Renovacién de equipos y software de plataforma. Adquisicién de equipos de cémputo y
dispositivos hardware para renovar. Renovar las licencias de software de plataforma que
soporta la operacién de InfiHuila.

Ejercicio de arquitectura empresarial, acorde a los lineamientos de la guia del MinTIC.
Avanzar en la implementacién y cumplimiento del Sistema de Gestién de seguridad de la
informacién de la entidad conforme al estdndar NTC ISO 27001:2022 Seguridad de la
Informacién, ciberseguridad y proteccién de la privacidad.

Gobierno digital: mejorar el indice FURAG de gobierno Digital.

Capacitaciéon para mejorar la capacidad de las personas en uso y apropiacion Tl
Infraestructura Tl: mantener los sistemas de informacién y equipo en éptimas condiciones.

La ruta propuesta de proyectos da continvidad con las estratégicas de INFIHUILA para avanzar

en la transformacién digital de servicio al cliente y de los procesos internos como eje el uso y

aprovechamiento de las Tl, Fortalecer la capacidad de la plataforma tecnolégica de manera que

se adecue a las nuevas herramientas, fortalecer y generar capacidades en las personas para el

uso y aprovechamiento de las herramientas Tl, asi como en el manejo de nuevas tecnologias.

En el tema de seguridad de la informacién, se plantea avanzar en la implementacién del sistema

de gestién de seguridad de la informacién SGSI. En relacién con los controles necesarios como

parte del SGSI que permitan minimizar las brechas detectadas en el diagnéstico, en particular

controles de seguridad de la informacién.
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CRONOGRAMA

CRONOGRAMA DE ACTIVIDADES DEL PETI- 2025

Descripcion de la Actividad

2025

ENERD | FEBREO | MARZD ABRIL MAYOD JUNIOD

JULID

AGOSTO

SEPTIEMBRE

OCTUBRE | NOVIEMBRE | DICIEMBRE

SEMANA 1
SEMANA 2
SEMANA 3
SEMANA 4
SEMANA §
SEMANA &
SEMANA 7
SEMANA 8
SEMANA 9
SEMANA 10
SEMANA 11
SEMANA 12
SEMANA 13
SEMANA 14
SEMANA 15
SEMANA 16
SEMANA 17
SEMANA 18
SEMANA 15
SEMANA 20
SEMANA 21
SEMANA 23
SEMANA 23
SEMANA 24

SEMANA 25
SEMANA 26
SEMANA 27
SEMANA 28

SEMANA 29

3
=
=
E
i
n

SEMANA 31
SEMANA 32

SEMANA 33

SEMANA 34

SEMANA 35

SEMANA 36
SEMANA 37
SEMANA 38
SEMANA 39
SEMANA 40
SEMANA 41
SEMANA 42
SEMANA 43
SEMANA 44
SEMANA 45
SEMANA 46
SEMANA A7
SEMANA 48

<3 de I entidad mediante

Fartalecer I3 capacidad tecaol.
aplicaciones en |a nabe modelo [Infracstractara como se
Fanciosalidades 1A SOLUTION)

rercion en

Portal Clieste

Instalucion Ezquena BO ¢

Intagracion Selicitud y O

& [Entrags strac zequridad

7| Capacit

RE3 i pilote

2| Fabrica de Credito

121 |Instalacion s

182 | Cargue informacion & aivas CHIF client

125 | Generacion Eztades financieroz Snalfos clisntes

124 | Fevision prosese Extudior d credits

125 | Configuracion sstudios

125 | Fevision rezultades con upuaties

LENA [ i alificacion Scaring

125 |Trancfersncia Fami

1% |Flujo de Caja proyectado

15| Levankamicnto y analisis fusntes

13.2 | Beviion rszutades y sjucter

133 | Capacitaci

14 |BiPp,

141 [Inctalacion rervicio BP A& info CHIE

14.2 | Analizic procezo y ealidas informacion - indigadorss

145 | Disefio, decarrello y pruchas

144 | Ajustes Bote BFA info prozpector

185 |Entreqnay proceso
Control de excedentes de liquidez ! Control de facates de foadeo { Matriz de

15 |Riecgos « informe i i SARL - SARM I Segmentac
operac ales

Levantamicnta informacion

Entrsga & definicion Metodzlagins

3 uentes

Configuracion y aj

Entregas y sacilizacion

Migracion $AR0 3 Apes

Tl

Fortalcasr la capacidad tenolégica de fa entidad mediants interzidn de en actuslizacién de s zede

z A o
slectrénica, [Pdgina Web)

21 | Actualicacion de Partal Cliente Tl
3 |Fomskcer b capacidud techelégica de Is entidad mediante inverzidn de Infracetrutura,
] ny setuslizacion de cervidorss TI
) o T 1ed de dutos

—
4 |Fomskecer b capacidad tecnelégica de s entidad mediante inverzidn de sequridad fizica en ol Infibila,

Inctalcian ds Sequridhd Blomat

Tl

Ingtolocién y confiquracion de los cimaras de videa

5 |Fortalecer ko copacidad tecnolégica de Ia entidad mediante inversidn de Software de gestion Documental
51| Fenovacion de ficencia
52 | Nusrss Funcionalidades de sede clectronica Tl
& |Fortalecer ko copacidad tecnolégica de Ia entidad mediante inversidn de Software de planeacion
61| adquisicion
€2 [Implementacion
63 |Prucbar Tl
T Gestion de la sequridad de la informacion y Giberseguridad
Fortalecer ln capacidud tecnolégics de Ia ntidad mediante b implementacién de sslucionss svancadas de
T |moniterss y deteccidn de smensza en tiempo real, garantizando la zeguridad de la informacién y |
continuidad del negorio.
12 |Reduci b cpo
incidéntes de sequridad, azegurando uva respuesta ripida p efectiva ante ataques informiticos.
15 | OPtimizr by posturs de cibersaguridad de Iy sntided mediints b inversiin en selucionss de provancién de
Fuga de informacidn [DLP). minimizando el rissgo de exposicién de dutos sensibles. T
24 |Meromentar s cupacidad de defonsa snts smenszas cibeméticas mediunee [ implamentacin d un Security
Operations Center [SOC), permitiende una vigilancia continua de los activas digitales.
a5 |Redudr b valnersbilidod de loz sistemar de infamacidn medisnts 1y sjecucién periédics de procbas de
penetracién y an: e vulnerabilidades, alincadas con las mejores pricticas de sequridad
16 |Desarrellar una cultura arganizacional de cibersequridad mediante ks capacitacién continua de los

empleades on pricticaz zeguras y en la identificacién de ame
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HOJA DE RUTA

HOJA DE RUTA DEL PETI- 2025
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Fartalecer la capacidad tecnolégica de la entidad mediante inversian en aplicaciones en la
nube modelo { F 1A SOLUTION) T
Fortalecer la capacidad tecnolégica de la entidad mediante inversion de en actualizacién de la
sede electronica. (Pagina Web) TI
Fortalecer la capacidad tecnol6gica de la entidad mediante inversion de Infraestrutura. TI
Fortalecer la capacidad teClIO\()ﬂlGﬂ de la entidad mediante inversion de seguridad fisica en el TI
Infihuila,
Fortalecer la capacidad tecnolégica de la entidad mediante inversion de Software de gestién TI
Documental
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CONTROL DE CAMBIOS

VERSION FECHA DE APROBACION DESCRIPCION DE CAMBIOS REALIZADOS
1 Enero 2017 Desarrollo del plan estratégico
2 Enero 2018 Actualizacién, presupuesto, proyectos
3 Enero 2020 Actualizaciéon y ajuste al presupuesto, marco normativo |
contenido estructurado en el PETI.
4 Enero 2021 Cierre del periodo de ejecucién de la proyeccién de PETI
vigencia 2017 a 2020
Enero 2022 Nuevo periodo PETI 2022-2025 nuevas estrategias
Septiembre 2024 Actualizacién periodo PETI 2024-2027 nuevas estrategias
Enero 2025 Actualizacién periodo PETI 2024-2027 nuevas
estrategias, actualizacién de hoja de Ruta
ELABORO, REVISO Y APROBO
ELABORO REVISO APROBO
NOMBRE: NOMBRE: NOMBRE.
Gestion Tl Damaris Figueroa Oviedo Comité Gestion Tl
Acta 001 -2022
CARGO: CARGO:
Profesionales de apoyo Profesional Universitario CARGO:
Comité Tl
FECHA: 30/01/2025 FECHA: 30/01,/2025 FECHA: 30/01/2025
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