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FECHA DE EMISIÓN DEL INFORME DÍA 10 MES 01 AÑO 2025 

PROCESO, PROCEDIMIENTO O 
ACTIVIDAD EVALUADA 

Informe seguimiento al mapa de riesgos de fraude 
y corrupción. 

RESPONSABLE DEL PROCESO, 
PROCEDIMIENTO O ACTIVIDAD 
EVALUADA 

Lideres de los riesgos.  

OBJETIVO GENERAL 

Evaluar la correcta identificación, análisis y 

efectividad de los controles en la gestión de los 

riesgos de corrupción del instituto financiero para el 

desarrollo del Huila- IINFIHUILA.   

ALCANCE 

Verificar el funcionamiento y el cumplimiento de los 
controles realizados por cada proceso a los riesgos 
de corrupción, llevados acabo por los lideres de los 
procesos durante el periodo comprendido entre 
enero y abril del 2024.  

CRITERIOS 

• Ley 87 de 1993 “Por la cual se establecen 
normas para el ejercicio del control interno en 
las entidades y organismos del estado y se 
dictan otras disposiciones” 

• Ley 1474 de 2011 “Por la cual se dictan 
normas orientadas a fortalecer los 
mecanismos de prevención, investigación y 
sanción de actos de corrupción y la 
efectividad del control de la gestión pública.” 

• Ley 1712 de 2014 art 18 y 19 “Por medio 
de la cual se crea la Ley de Transparencia y 
del Derecho de Acceso a la Información 
Pública Nacional y se dictan otras 
disposiciones.” 

• Decreto 1083 de 2015 “Por medio del cual 
se expide el Decreto Único Reglamentario 
del Sector de Función Pública” 

• Decreto 1499 de 2017 “Por medio del cual 
se modifica el Decreto 1083 de 2015, 
Decreto Único Reglamentario del Sector 
Función Pública, en lo relacionado con el 
Sistema de Gestión establecido en el artículo 
133 de la Ley 1753 de 2015” 

• Capitulo XXIII Circular Externa 041 de 2007 

de la Superintendencia Financiera de 

Colombia. 

• Guía para la administración de riesgos 
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• Matriz Riesgos 

PRUEBAS DE SEGUIMIENTO Verificación documental 

EQUIPO  
Hugo Alberto Llanos Pabón- Asesor Control Interno. 
Ingrid Paola Cuellar Lozano- Profesional de apoyo. 

FECHA DE EJECUCIÓN DEL 
SEGUIMIENTO 

SEPTIEMBRE-DICIEMBRE 2024 

INSUMOS 
Los resultados se fundamentan en la información 
solicitada a la Oficina Asesora de Planeación, sobre 
la matriz de riesgos de fraude y corrupción.  

 

GESTIÓN DE LOS RIESGOS DE CORRUPCIÓN 

 

Mediante la resolución No.04 del 30 de enero de 2024 se aprobó el Plan Anticorrupción y de 

Atención al Ciudadano 2024- PAAC, el cual describe los siguientes componentes: 1) Gestión del 

Riesgo de Corrupción - Mapa de Riesgos de Corrupción, 2) Estrategia de Racionalización de 

Trámites, 3) rendición de cuentas, 4) mecanismos para mejorar la atención a las ciudadano, 5) 

transparencia y acceso a la información, y 6) iniciativas adicionales; actividades que fueron 

identificadas a través de las mesas de trabajo con todas las dependencias, posteriormente se 

procedió con la publicación en la pagina web de la entidad.  

 

Igualmente, a través de la resolución se aprobó el Mapa de riesgos de fraude y de corrupción, 

se observo los riesgos de corrupción en el Infihuila están asociados a siete procesos, dicho mapa 

se encuentra publicado en https://www.infihuila.gov.co/planes/matriz-de-riesgos-corrupcion-

consolidada-2024  y se detalla a continuación:  

 

 

No. 
Riesgo 

Proceso 
Riesgo / Descripción 

  
  

Tipo Riesgo 
  
  

  
Zona del 
Riesgo 

  

R1 
Planeación y 

Direccionamiento 
Estratégico 

Posibilidad de Inoportunidad en 
la formulación y/o ajuste de las 

políticas institucionales por exceso 
de poder y falta de segregación 
funcional favoreciendo intereses 

propios y/o particulares. 

Corrupción 
  

Alto 
  

https://www.infihuila.gov.co/planes/matriz-de-riesgos-corrupcion-consolidada-2024
https://www.infihuila.gov.co/planes/matriz-de-riesgos-corrupcion-consolidada-2024
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R2 

Posibilidad de evadir el 
mejoramiento continuo en los 
procesos y procedimientos a 
través de las acciones correctivas 
y oportunidades de mejora para 
el beneficio propio y/ o de 
terceros 

Corrupción Alto 

  
Posibilidad de pérdida de 
imagen o reputación por 

divulgación de información 

externa errónea en presentación 
de rendición de cuentas. 

  
Corrupción 

  

Alto 
  

R3 

R4 

Posibilidad de omisión de los 
procesos establecidos en 

comunicación y mercadeo para el 
posicionamiento de la entidad y 
el reconocimiento de la gestión 

pública para el beneficio propio 
y/o de terceros 

Corrupción 
  
  
  

Alto 
  
  
  

R5 

Gestión del Riesgo 

Posibilidad de incumplimiento de 
las disposiciones legales para las 

buenas prácticas aplicables al 
LA/FT permitiendo vincular una 

parte interesada inmersa en 
delitos de LA/FT 

Corrupción 
  
  

Alto 
  
  

R6 

Posibilidad de omisión en los 
procedimientos establecidos para 
la mitigación del riesgo en la 
entidad, exponiéndola a la 
pérdida de valor para beneficio 
particular y/o de terceros 

Corrupción Alto 

R7 

Gestión Financiera 

Posibilidad de registro erróneo 
de Recaudos de cartera para 

favorecer a propios y/o a 
terceros 

Corrupción 
  

  
  
  

Alto 
  

  
  
  

R8 

Posibilidad de omitir de las 
políticas y cupos de contraparte 
para la inversión de recursos de 

EL INFIHUILA para beneficio 
privado. 

Corrupción 
  

Alto 
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R9 

Posibilidad de omitir los controles 
establecidos para la desviación 
de los recursos favoreciendo a 

propios y/o a terceros. 

Corrupción 
  

Alto 
  

R10 

Posibilidad de realizar pagos no 
autorizados desviando los 

recursos de la entidad para 
beneficio propio y/o de terceros 

Corrupción Alto 

R11 

Posibilidad de omitir los controles 
y el seguimiento de los títulos 

valores para favorecer a propios 
y/o a particulares 

Corrupción 
  

Alto 
  

R12 

Posibilidad de omisión del 
procedimiento establecido para la 
devolución de los títulos valores en 
custodia. 

Corrupción Alto 

R13 

Posibilidad de omitir las políticas 
contables y los lineamientos para 

el registro de las operaciones 
generando perdida de la 

razonabilidad de la información 
financiera. 

Corrupción 
  

Alto 
  

R14 

Posibilidad de hacer pagos 
indebidos en beneficio propio o a 
cambio de una retribución 
económica 

Corrupción Alto 

R15 

Posibilidad de afectar rubros 
presupuestales que no 
corresponden con el objeto del 
gasto en beneficio propio o a 
cambio de una retribución 
económica 

Corrupción Moderado 

R16 

Posibilidad de no practicar los 
descuentos correspondientes a 

proveedores y prestadores de 
servicios a cambio de una 
retribución económica 

Corrupción Alto 
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R17 

Posibilidad de realizar registro de 
cuentas por pagar que no 
corresponden y no practicar los 
descuentos de orden legal en 
beneficio propio o a cambio de 
una retribución económica 

Corrupción Alto 

R18 

Posibilidad de pérdida económica 
por hurto de dinero de las cuentas 
bancarias del Instituto mediante la 

modalidad de hackeo. 

Fraude 
Externo 

Alto 

R19 

Gestión comercial 
y de Operaciones 

Posibilidad de omisión en la 
aplicación de buenas prácticas 

financieras y administrativas que 
conlleva a Errores en la 

realización de pagos solicitados 
por el cliente para favorecer a 

propios y/o a particulares. 

Corrupción 
Alto 

  

R20 

Posibilidad de omisión de la 
consulta en listas restrictivas y 
vinculantes para favorecimiento 
propio y/o de terceros 

Corrupción Alto 

R21 

Posibilidad de pérdidas 
económicas por extravío de 
recursos administrados por el 
INFIHUILA 

Fraude 
Interno 

Alto 

R22 

Posibilidad de omisión en el 
procedimiento establecido, 
trasladando recursos de cuentas 
restrictivas sin la debida 
autorización del cliente y/o Líder 
del Proceso en beneficio propio 

y/o de particulares. 

Corrupción Alto 

R23 

Posibilidad de omisión de los 
requisitos establecidos para la 
aprobación de recursos bajo la 
modalidad de créditos. 

Corrupción Alto 

R24 
Posibilidad de manipular los 

datos en el análisis de la 
Corrupción 

Alto 
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capacidad de pago para 
favorecer a terceros  

R25 

Gestión 
Administrativa 

Omitir la ejecución de los 
procedimientos para el manejo y 
control de los bienes del Instituto 
para beneficio propio o de un 

tercero. 

Corrupción 
Alto 

  

R26 

Posibilidad de omitir el 
procedimiento establecido para 

determinar el precio real de los 
bienes y servicios a contratar 
para beneficio propio y/o 

particular 

Corrupción Alto 

R27 

perdida o retraso en  la 
conservación, uso y acceso a la 
información por  favorecer a 

propios y/o terceros 

Corrupción Alto 

R28 
Uso inadecuado de la Información 

Pública por extravió o 
adulteración de documentos 

Fraude 
Interno 

Alto 

R29 

Posibilidad de Liquidar la nómina 
con valores que no corresponden 

para beneficio propio o de 
terceros  

Corrupción Alto 

R30 
vincular a la planta personal que 

no cumpla con requisitos 
Corrupción Alto 

R31 Contratación 

Posibilidad de omitir los 
procedimientos establecidos para 
la adjudicación de contratos para 
obtener beneficio propio y/o 
particular 

Corrupción Alto 

R32 Gestión de las Tics 

Posibilidad de manipulación de los 
sistemas de información para 
revelar información confidencial o 
privilegiada del Instituto o colocar 
en evidencia asuntos internos en 
beneficio personal y/o de 

particulares. 

Corrupción Alto 
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R33 

Posibilidad de recibir dadivas o 
beneficios por parte de personas 
externas para el favorecimiento 
propio  o de terceros, para el 
acceso a  la información  o los 

sistemas de información  de la 
entidad  

Corrupción 
  

Alto 
  

 

 

Identificación del Riesgo  

 

Teniendo en cuenta los lineamientos de la “Guía para la administración del riesgo y el diseño de 

controles en entidades públicas, Riesgos de Gestión, Corrupción y Seguridad Digital. Versión 4, 

octubre 2018, emitida el Departamento Administrativo de la Función Pública”, que establece el 

Riesgo de corrupción como la “Posibilidad de que, por acción u omisión, se use el poder para 

desviar la gestión de lo público hacia un beneficio privado”; así mismo, que en la descripción del 

riesgo concurran los componentes de su definición: Acción u omisión + uso del poder + desviación 

de la gestión de lo público + el beneficio privado”, de lo anterior se puede concluir que según 

la identificación de los treinta y tres (33) riesgos de corrupción, en su mayoría su descripción es 

clara, precisa y cumple con los parámetros para determinar que son Riesgos de Corrupción. 

 

A continuación, se realizará el seguimiento a los controles definidos para cada riesgo; sin 

embargo, es necesario resaltar que durante la vigencia 2023 no se realizaron las mejores 

solicitadas por la oficina asesora de control; el proceso de gestión de riesgos debe actualizar la 

matriz de riesgos de fraude y de corrupción conforme a la normatividad.  

 

METODOLOGÍA 
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La Oficina Asesora de Control Interno dando cumplimiento al plan anual de auditoria vigencia 

2024 y a la normativa en materia de transparencia y anticorrupción, presenta, el informe de 

seguimiento al Mapa de Riesgos de Fraude y de Corrupción. 

 

Para el seguimiento a los riesgos identificados de la entidad, se tomó como base la guía para la 

administración del riesgo y el diseño de controles en entidades públicas (DAFP), expedida por el 

Departamento Administrativo de la Función Pública, buscando involucrar a todos los servidores 

públicos en la gestión a los riesgos de los procesos, disminuyendo así su probabilidad de 

materialización e incentivando la mejora continua.  

 

La Oficina Asesora de Control Interno realizó solicitudes de información de porcentajes de avance 

y evidencias de cumplimiento de estas actividades programas por cada riesgo de corrupción 

identificado, se solicitó a los lideres de los procesos adjuntar los controles de los riesgos y los 

soportes que dieran cuenta del cumplimiento a las acciones definidas para el control a los riesgos 

identificados.  

 

El objetivo primordial de la administración de riesgos es crear una cultura de prevención y control. 

El marco general para la gestión del riesgo y el control está a cargo de la Alta Dirección, en el 

que participa toda la entidad desde el esquema de las Líneas de Defensa, de tal manera que 

se garantice a la administración un aseguramiento razonable respecto del logro de los objetivos.  

 

DESARROLLO 

 

Para el presente seguimiento, se tomó como insumo, la matriz consolidada en formato Excel de la 

gestión de riesgos, la cual fue trabajada por los líderes de los procesos, en conjunto con la Oficina 

Planeación y direccionamiento estratégico y gestión de riesgos. Una vez identificado el Mapa de 

Riesgos de Corrupción de la entidad, se efectuó una revisión de los siguientes elementos: causa, 

riesgo, calificación, controles y acciones establecidas. Para esta verificación, se tuvo en cuenta la 

información suministrada por cada uno de los profesionales de las áreas. 

 

Según la información remitida a la oficina de control interno se identificaron 33 riesgos de 

corrupción como lo muestra la siguiente tabla: 

 

CLASIFICACIÓN DEL PROCESO TOTAL 

Planeación y direccionamiento estratégico 4 

Gestión del riesgo 2 

Gestión financiera 12 
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Gestión comercial y de operaciones 6 

Gestión administrativa 6 

Contratación 1 

Gestión Tic 2 

TOTAL 33 

  

 

 

• PLANEACIÓN Y DIRECCIONAMIENTO ESTRATÉGICO 

 

No. 
Riesgo 

Riesgo / 
Descripción 

  
  

Consecuencia 
  
  

Actividades de Control Acciones 

Acciones 
  

Evidencia 
  

Acciones 
  

R1 

Posibilidad de 
Inoportunidad en 

la formulación 
y/o ajuste de las 

políticas 
institucionales por 
exceso de poder 

y falta de 
segregación 

funcional 
favoreciendo 

intereses propios 
y/o particulares. 

Daño y/ o 
perjuicio en el 
alcance de las 
metas 
institucionales  
  

Implementar las 
políticas de 
operación 
  

Evidencias de 
divulgación 

  

Verificar el 
cumplimiento 

de las políticas 
de operación 

  

R2 

Posibilidad de 
evadir el 
mejoramiento 
continuo en los 
procesos y 
procedimientos a 
través de las 
acciones 
correctivas y 
oportunidades de 
mejora para el 

Perdida del 
avance y 
logro de 
objetivos 

institucionales 
  

Auditorías 
Internas 
  

Certificado 
anual de 

certificación o 
recertificación 

  

Auditoria Anual 
por una firma 
certificadora 
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beneficio propio 
y/ o de terceros 
  

R3 

Posibilidad de 
pérdida de 
imagen o 

reputación por 
divulgación de 

información 
externa errónea 
en presentación 
de rendición de 

cuentas. 

Daño y/o 
perjuicio en la 

imagen 
institucional 

  

Informar la 
gestión y 
resultados 
obtenidos 
  

Informe de 
Rendición de 

Cuentas 2021-
2022 

  

Verificar la 
publicación en 
la Página Web 

  

R4 

Posibilidad de 
omisión de los 

procesos 
establecidos en 
comunicación y 

mercadeo para el 
posicionamiento 

de la entidad y el 
reconocimiento de 
la gestión pública 
para el beneficio 

propio y/o de 
terceros 

Crisis 
reputacional 
de la entidad 

  
  
  

Establecer 
procedimientos 
para la 
efectiva 
comunicación 
externa y de 
mercadeo 
  

Procedimientos 
establecidos, 
Portafolio de 

Servicios y Plan 
de Medios 

  
  
  

Verificar la 
implementación 
de las acciones 

  
  
  

Implementar 
Plan de Medios 
y actualización 
Portafolio de 
Servicios 

 

R1: Posibilidad de Inoportunidad en la formulación y/o ajuste de las políticas 

institucionales por exceso de poder y falta de segregación funcional favoreciendo 

intereses propios y/o particulares. 

 

- Se realiza la revisión de las políticas con las que cuenta la entidad; se verifica que a la 

fecha se encuentran políticas en construcción.  



 

MODELO INTEGRADO PLANEACION Y 

GESTION (MIPG) Código: CES-R-32 

INFORME DE SEGUIMIENTO A LA 
MATRIZ DE RIEGOS DE FRAUDE Y DE 

CORRUPCIÓN 

Fecha Aprobación: 
Enero 2025 

Versión: 01 

Página:  12  de 25 
 

 

 

Políticas de operación institucionales transversales  

 

Las Políticas de Operación parten del reconocimiento del marco legal que rige para el INFIHUILA 

y se establecen a través de la definición de sus procesos, procedimientos, metodologías, 

herramientas y guías internas, por cuanto se describen allí las líneas de acción, objetivos, 

actividades y controles en cada uno de los procesos estratégicos, misionales, de apoyo y de 

evaluación. Sin embargo, como directrices generales para todos los niveles y cargos se encuentran 

las siguientes: 

 

Política de operación modelo de Gestión institucional 

 

El INFIHUILA, establece la prestación del servicio a los Grupos de Valor a través de una oferta 

integral del portafolio de productos y servicios mediante un Plan de Marketing.  

 

Política de Calidad. 

 

El Consejo Directivo, Gerente, Contratistas y demás Servidores públicos del INFIHUILA, deberán 

demostrar liderazgo y compromiso con respecto al sistema de gestión de calidad, asegurándose 

que se establezcan la política de calidad y los objetivos de la calidad y que estos sean 

compatibles con el contexto y la dirección estratégica del Instituto. 

 

Políticas de buen gobierno para la administración de la Entidad. 

 

Teniendo en cuenta el Modelo Integrado de Planeación y Gestión II y la normativa aplicable a 

la Entidad, se incorporan algunos compromisos frente a los Plan Estratégico Institucional, ley de 

transparencia y acceso a la información, Plan de Eficiencia Administrativa y cero papel, plan de 

racionalización de trámites, plan de Gobierno en Línea, plan anticorrupción y de atención al 

ciudadano, plan institucional de capacitación, plan de bienestar e incentivos, plan anual de 

vacantes y plan anual de adquisiciones. 

 

Políticas de relación con los Órganos de Control Externo. 

 

 El Consejo Directivo, Gerente, Contratistas y demás servidores públicos del INFIHUILA, se 

comprometen a mantener relaciones armónicas con los Órganos de Control y a suministrar la 

información que legalmente estos requieran en forma oportuna, completa y veraz, así mismo a 

implementar las acciones de mejoramiento institucional. 

 

Políticas de Gestión del Talento Humano. 

 



 

MODELO INTEGRADO PLANEACION Y 

GESTION (MIPG) Código: CES-R-32 

INFORME DE SEGUIMIENTO A LA 
MATRIZ DE RIEGOS DE FRAUDE Y DE 

CORRUPCIÓN 

Fecha Aprobación: 
Enero 2025 

Versión: 01 

Página:  13  de 25 
 

 

 

El INFIHUILA, se compromete con el desarrollo de las competencias, habilidades, aptitudes e 

idoneidad de sus servidores públicos, determinando políticas y prácticas de gestión y 

fortaleciendo los procesos de selección, inducción, formación, capacitación, promoción y 

evaluación del desempeño. (Plan Estratégico Talento Humano). 

 

Políticas de Responsabilidad con la Comunidad 

Información y Comunicación con la Comunidad: Los estados e informes económicos, financieros, 

contables y de gestión se dan a conocer y están disponibles para la comunidad, la cual tiene 

derecho a informarse permanentemente, dicha información no debe ser materia de reserva, 

excepto en los casos estipulados en la ley. A través del informe de rendición de cuentas, boletines 

de prensa, informes de gestión, los cuales se publican a través de la página web y redes sociales. 

 

Política frente a los grupos de interés 

 

Compromiso frente a los Conflictos de Interés:  El Consejo Directivo, Gerente, Contratistas y demás 

Servidores públicos del Instituto, deberán declararse impedidos en asuntos cuando tengan interés 

particular y directo en su regulación, control o decisión o lo tuviese su cónyuge o alguno de sus 

parientes en el grado de consanguinidad definido por la ley. 

 

Política de Comunicación  

 

La gestión de la información y comunicación como proceso Transversal, mantendrá la participación 

e integración de todos los procesos, y procedimientos a través de una comunicación interna y 

externa efectiva, la implementación de una estrategia de comunicación adecuada y la definición 

de lineamientos, con el fin de realizar una adecuada y oportuna difusión y socialización a todos 

los grupos de interés de los resultados y avances de la gestión institucional. (Esta política se amplía 

en la documentación del proceso de Comunicación y los protocolos de servicio de la Entidad, 

Manual de Comunicaciones y Matriz de Comunicaciones, Plan de Medios).  

 

Política de Gestión Documental  

 

Las políticas de operación del Proceso de Gestión Documental están contempladas en la 

caracterización del proceso, los procedimientos, guías y manuales, asociados y dan cumplimiento 

a la normativa vigente referenciada en las directrices del Archivo General de la Nación y 

articuladas con el Modelo Integrado de Planeación y Gestión, la Ley de transparencia y acceso 

a la información, la Seguridad de la información, las directrices de Gobierno en línea (Gobierno 

Digital) y los requisitos del Modelo Estándar de Control Interno y la Norma Técnica de Calidad. 

(Esta política se amplía en la documentación del proceso de Gestión Documental), PINAR. 
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Política para la Prevención del Daño Antijurídico- Estado: En construcción e implementación. 

 

El INFIHUILA, con el propósito de prevenir la ocurrencia de posibles situaciones internas o externas 

que puedan conllevar responsabilidades jurídicas con efectos patrimoniales y/o demandas que 

impliquen para la Entidad no solo costos de carácter monetario sino también humanos y técnicos, 

el proceso de Gestión Jurídica, de acuerdo con los lineamientos generales viene realizado 

algunas actividades que se desarrollan conforme a las etapas que componen el ciclo de la 

defensa jurídica en alineación con la Agencia Nacional de Defensa Jurídica del Estado –ANDJE. 

Política Contable  

 

El INFIHUILA, basa su gestión contable en estricto cumplimiento de los lineamientos definidos por 

la Contaduría General de la Nación (CGN), partiendo de la creación y las facultades provistas 

al Contador General de la Nación en el artículo 354 de la Constitución Política de Colombia y lo 

regulado en la Ley 298 de 1996. La Entidad cuenta con el manual de políticas contables, el cual 

contiene métodos, prácticas y responsabilidades para el área financiera y demás áreas 

involucradas en la gestión y preparación de la información contable, donde se describen los 

procedimientos que deben seguirse para el proceso de identificación, registro, preparación y 

revelación de los Estados Financieros de conformidad con el Régimen de Contabilidad Pública.  

 

Política Gestión Presupuestal y eficiencia del gasto público 

 

Mide la consistencia entre el presupuesto asignado y el ejercicio de planeación institucional, así 

como una ejecución presupuestal acorde con los lineamientos previstos por las Entidades en 

materia presupuestal y fiscal, acompañada de un monitoreo permanente al desempeño 

presupuestal y el desarrollo de acciones para subsanar las deficiencias detectadas. 

 

Política plan continuidad del negocio 

 

La política de operación del Plan de Continuidad del Negocio define las actividades preventivas, 

defectivas y correctivas para reaccionar de manera eficiente ante una eventualidad que 

comprometa el desarrollo de las actividades propias de la Entidad, impedir la prestación y 

continuidad del servicio a los Grupos de Valor o el cumplimiento de los compromisos establecidos 

en la planeación estratégica, exigencias  normativas calificadora de Riesgos, la Entidad consolidó 

una serie de acciones a emprender en el Plan de continuidad del negocio que, diseñadas y 

ejecutadas de forma planificada, permitirían responder de manera eficiente ante una 

eventualidad, restablecer en menor tiempo las operaciones  del  servicios y mitigar el impacto 

negativo de la pérdida de recursos. 

 

Política de Riesgos 
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 El INFIHUILA, establece los lineamientos que permitan la identificación, el análisis, la valoración 

y el tratamiento de los riesgos que pudieran afectar la misión y el cumplimiento de los objetivos 

institucionales en el marco de los procesos, productos, planes, programas y proyectos.   

 

Política Ambiental 

 

El INFIHUILA, está comprometida con el cuidado y conservación del medio ambiente a través de 

la adopción de buenas prácticas en cuanto a: 

 

• El uso adecuado de papel 

• La generación de hábitos en los servidores mediante de sensibilización y comunicación  

   permanente 

• La implementación de herramientas de tecnología sustituyendo el uso del papel 

• El ahorro de energía mediante estrategias razonables y medibles 

• La práctica constante de la separación de residuos sólidos 

 

Política de Tecnologías de la Información y las Comunicaciones 

 

Las Políticas de Operación de Tecnologías de la Información y las Comunicaciones están 

orientadas a regular el buen uso, disponibilidad, integridad y seguridad de los recursos 

informáticos provistos por la Entidad a todos los funcionarios para el desarrollo de sus actividades 

misionales, están contenidas en las directrices dirigidas por el Proceso de Gestión Tics y 

Comunicaciones y dan cumplimiento a toda la normatividad vigente en la materia. Estos 

lineamientos son aprobados por la Alta Dirección. (Esta política se amplía en la documentación 

del proceso de Tecnologías de la Información (PETI). 

 

Política de seguridad de la información 

 

La Política de Seguridad de la Información es la afirmación general del INFIHUILA , con respecto 

a la protección de los activos de información (los grupos de valor, la información, los procesos, 

las tecnologías de información incluido el hardware y el software), que soportan los procesos de 

la Entidad y apoyan la implementación del Sistema de Gestión de Seguridad de la Información, 

por medio de la publicación de las políticas, así como la asignación de roles y responsabilidades, 

para la aplicación de la seguridad de la información, en el marco del Modelo Integrado de 

Planeación y Gestión. 

 

Política de tratamiento de datos personales 
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El INFIHUILA, actuará como responsable del tratamiento de datos personales y hará uso de estos 

únicamente para las finalidades para las que se encuentra facultado y sobre la base de la ley 

y la normativa vigente. Estado político en avance de implementación.  

 

Política de Riesgo  

 

El Instituto Financiero para el Desarrollo del Huila – INFIHUILA se compromete a efectuar una 

gestión integral de riesgos, que le permita establecer y ejercer controles efectivos sobre sus 

procesos y procedimientos que contribuyan al logro de los objetivos Institucionales. Con esta 

finalidad, se deben aplicar en el INFIHUILA los siguientes lineamientos: 

 

•Identificar, analizar, evaluar, tratar con enfoque preventivo todas aquellas situaciones que 

puedan entorpecer el desarrollo normal de las funciones del Instituto y le impidan el logro de sus 

objetivos. 

•Orientar la gestión de riesgos hacia aquellas situaciones que pueden afectar la imagen, las 

finanzas, la prestación de servicios, la integridad de la información del Instituto y las estrategias 

de lucha contra la corrupción.  

•Procurar la máxima coordinación entre los funcionarios para la comunicación oportuna de las 

situaciones de riesgo y tomar acciones para su prevención, corrección o mitigación. 

 

Políticas Operativas 

 

El INFIHUILA, no establecerá relaciones contractuales ni otorgará beneficios a personas naturales 

o jurídicas que se encuentren en las listas restrictivas utilizadas por la entidad, o vinculadas en 

procesos administrativos o judiciales por LA/FT, ni continuará con la relación contractual cuando 

luego de haber establecido una relación contractual o se hubiesen otorgado beneficios, sean 

incluidas en dichas listas restrictivas o se les inicie procesos administrativos o judiciales por LA/FT. 

Adicionalmente, aquellos delitos que considere la Oficina del funcionario Responsable afecten a 

nivel reputacional, legal y de contagio a la entidad.  

 

R2/ Riesgo Evadir el mejoramiento continuo en los procesos y procedimientos a través de las 

acciones correctivas y oportunidades de mejora para el beneficio propio y/ o de terceros. 

 
 

- El control de este riesgo es la auditoria de calidad que tiene la entidad de manera anual 
para la certificación de calidad, se logra evidenciar que en el 2024 la entidad se 
recertifico en la ISO 9001:2015. 
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R3 Pérdida de imagen o reputación por divulgación de información externa errónea en 

presentación de rendición de cuentas. 

 
 

PRESENTACION 

RENDICION DE CUENTAS 2023 PAGINA.pptx
 

 

- Se evidencia que se cumple con el control adecuado, debido a que en el 2023 la entidad 
realizo la rendición de cuentas en el mes de diciembre. Para la vigencia 2024 se tiene 
programada nuevamente para el mes de diciembre.  
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R4 Omisión de los procesos establecidos en comunicación y mercadeo para el 

posicionamiento de la entidad y el reconocimiento de la gestión pública. 

 

            

INFORME 

ENCUESTA 2023-2.pdf
                  

Portafolio de 

Servicios 2024 - G4 copia.pdf
 

 
           

- Se cuenta con el informe de la encuesta 2023 de la rendición de cuentas, donde se 

evidencia la evaluación de los grupos de interés hacía la entidad de acuerdo con lo 

presentado en la vigencia 2023.  

 

- Se anexa el portafolio de servicio debido que este funciona como estrategia de mercadeo 

para continuar con el reconocimiento y posicionamiento de la entidad.  

 

• GESTIÓN DEL RIESGO 

No. 
Riesgo 

Causas 

Riesgo / 
Descripción 

  
  

Consecuencia 
  
  

Actividades de Control 
Acciones 
Acciones 

  
Acciones 

  
Evidencia 

  

R5 

No ejecutar 
adecuadamente el 
proceso LA/FT 

Posibilidad de 
incumplimiento de 
las disposiciones 
legales para las 
buenas prácticas 

aplicables al 
LA/FT permitiendo 
vincular una parte 
interesada inmersa 

en delitos de 
LA/FT 

Pérdida de 
credibilidad e 

imagen 
  
  

Consulta a 
clientes y 
proveedores 
en listas 
Restrictivas 
  
  

Reportes de 
Consulta 

  

Verificación 
del Resultado 

de la 
Consulta 

  
  

Omitir el debido 
proceso de 
vinculación para 
realizar 
operaciones o 
transacciones en la 

entidad 

Recibir 
documentación 
falsa  
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R6 

Uso indebido del 
poder dirigido a 
impedir la 
administración 
eficiente de los 
riesgos de liquidez, 
mercado, 
operativos, crédito 
y lavado de 

activos. 

Posibilidad de 
omisión en los 
procedimientos 
establecidos para 
la mitigación del 
riesgo en la 
entidad, 
exponiéndola a la 
pérdida de valor 
para beneficio 

particular y/o de 
terceros 

Detrimento, 
perdida de 

Imagen 
Institucional 

Realizar el 
Comité de 
Riesgos 
presentando 
el informe de 
Gestión de 
Riesgos  

Actas de 
comités de 
Riesgos y 
correos 

electrónicos 
de entrega 
de informes 
al Consejo 
Directivo 

Verificar la 
realización 
de comités 

de Riesgos y 
la entrega de 

informes al 
Consejo 
Directivo  

 
RIESGO: Incumplimiento de las disposiciones legales para las buenas prácticas aplicables al 
LA/FT permitiendo vincular una parte interesada inmersa en delitos de LA/FT 
CONTROL: Consulta a clientes y proveedores en listas Restrictivas 

 

 
 

 
RIESGO: Omitir los procedimientos establecidos para la mitigación del riesgo en la entidad, 
exponiéndola a pérdida de valor. 
CONTROL: Informe sobre la Gestión de Riesgos 
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PROCESO: Gestión del Riesgo 
 
RIESGO: Uso indebido del poder dirigo a impedir la administración eficiente de los riesgos de 
liquidez, mercado, operativos, crédito y lavado de activos. 
 
EVIDENCIA: Actas de Comités de Riesgos y correos electrónicos de entrega de informes al 
Consejo Directivo 
 

 
 

• GESTIÓN FINANCIERA 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R7 

Establecer las 
actividades 
necesarias que 
permita la 
Administración, 
Gestión, Seguimiento 
y recuperación de las 
obligaciones que 
adeuden Terceros en 
favor del Instituto 
Financiero para el 
Desarrollo del Huila 
“INFIHUILA” por 
concepto de Créditos 

Pagos no 
ingresados al 
Sistema de 
Información Posibilidad 

de registro 
erróneo de 
Recaudos de 
cartera para 
favorecer a 
propios y/o a 
terceros 

Detrimento 

Realizar 
análisis y 

seguimiento de 
cartera, 

presentar 
informe 

mensual de 
cartera y 
establecer 

restricciones a 
los permisos 

para el manejo 
del software 

de información. 

Informes 
mensuales. 
Control de 

acceso y 
cambios al 
sistema de 

información. 

Manipulación o 
alteración de los 

datos de 
operación de 
créditos 
registrados en el 
sistema de 
información para 
beneficio propio 
o de terceros 
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otorgados en 
cumplimiento d su 
objetivo misional. 

Recaudos 
recibidos en 
cuentas de 
terceros 

Registro por 
mayor o menor 
valor al 
recaudado  

Registro de 

pagos para 
favorecimiento 
propio o de 
terceros 
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RIESGO #2 
 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R8 

Utilizar 
efectivamente los 
recursos o 
excedentes de 
liquidez del 
INFIHUILA. 

Uso indebido 
del Poder, 
dirigido a 
invertir recursos 
con tasas 
diferentes a las 
permitidas o 
por debajo del 
mercado 

Posibilidad de 
omitir de las 
políticas y cupos 
de contraparte 
para la inversión 
de recursos de EL 
INFIHUILA para 
beneficio privado. 

Detrimento 

Realizar los análisis del 
mercado de tasas de 
rentabilidad de las 
diferentes entidades 

financieras con quien se 
tiene cupo de 

contraparte y presentar 
informes diarios a la 
oficina de riesgo y al 
comité de riesgo de 

liquidez e inversiones. 

Cupos de 
Contraparte 

 
EVIDENCIA: Se debe anexar la evidencia del control. 
 
Anexo 1. Seguimiento a cupos de contraparte 2024. 
Anexo 2. Acta No.08 Comité Riesgo de Liquidez del 28/11/2024. 
Anexo 3. Acta No.09 Comité Riesgo de Liquidez del 30/12/2024. 
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RIESGO #3 
 

No. 
Riesgo 

Objetivo Procedimiento Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de 
Control 

Acciones Evidencia 

    

R9 

Garantizar de manera 
eficiente las operaciones 
de tesorería a través de 

la planificación, el control 
y la ejecución de recaudos 
y pagos del INFIHUILA 
con el fin de garantizar un 
manejo organizado, 
estructurado y 
transparente para el 
Instituto 

Ausencia de 
controles en las 
operaciones de 
tesorería 

Posibilidad de 
omitir los controles 

establecidos para 
la desviación de 
los recursos 
favoreciendo a 
propios y/o a 
terceros.   

Detrimento 

Token 
dual para 
pagos - 

Auditoria 

Informe 
de 

hallazgos 

Ausencia de 
segundo 
autorizador 
para pagos con 
manejo de 
Token en la 
plataforma 
virtual. 
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EVIDENCIA: Se debe anexar la evidencia del control. 
 
Con las entidades bancarias se tiene token preparador y token autorizador.  
 

ENTIDAD BANCARIA CANTIDAD DE TOKEN 

SCOTIABANK COLPATRIA 2 

BANCO DE BOGOTA 2 

BANCO POPULAR S.A. 2 

BANCO DAVIVIENDA S.A. 2 

BANCOLOMBIA 2 

BANCO AGRARIO DE COLOMBIA 2 

BBVA COLOMBIA S.A. 2 

 
La nota debito bancaria por transferencia, es firmada de elaborado y autorizado, de acuerdo 
con los tokens utilizados (Preparador y Autorizador). 
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No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

R10 

Garantizar la custodia 
y administración de los 
títulos valores y 
garantías a través del 
establecimiento de 
controles y 

seguimiento 
permanente de los 
documentos 

Uso indebido de 
poder, dirigido a 
acceder a las 
zonas de custodia 
de los títulos valor 

Posibilidad de 
omitir los 
controles y el 
seguimiento de 
los títulos valores 

para favorecer a 
propios y/o a 
particulares 

Detrimento 

Instalación 
de cámaras, 
restricción 
de accesos 

y Auditoria 

Informe 
de 

hallazgos 
Manipulación o 
alteración de los 
títulos valores por 
favorecimiento 
propio o de 
terceros. 

EVIDENCIA: Se debe anexar la evidencia del control. 
 
Sistema de cámaras de seguridad y puerta con brazo hidráulico, la cual se asegura 
automáticamente y restringe el acceso a personal no autorizado. Caja de seguridad con clave 
de seguridad 
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INVENTARIO DE TITULOS VALORES 
 

 
 

RIESGO #5 
 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R11 

Establecer las 
actividades 
necesarias que 
permita la 
Administración, 
Gestión, 
Seguimiento y 
recuperación de 
las obligaciones 
que adeuden 
Terceros en favor 
del Instituto 

Manipulación 
al 
procedimiento 
de devolución 
de títulos 
valores en 
favorecimiento 
de terceros 

Posibilidad de 
omisión del 
procedimiento 
establecido 
para la 
devolución de 
los títulos 
valores en 
custodia. 

Detrimento 

Expedición 

de paz y 
salvo 
generado 
por cartera 
previo a la 
devolución 
del título 
valor del 
cliente con 
VoBo. De la 

Informe de hallazgos 
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Financiero para 
el Desarrollo del 
Huila “INFIHUILA” 
por concepto de 
Créditos 
otorgados en 
cumplimiento d su 
objetivo misional. 

jefe 
Financiera 

 
EVIDENCIA: Se debe anexar la evidencia del control 
Se expiden de manera oportuna los Paz y Salvos para la entrega del título valor al cliente. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
RIESGO #6 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R12 

Realizar el 
reconocimiento y 
revelación de las 
transacciones, los 
hechos, y las 
operaciones 
financieras, 
económicas, sociales 
y ambientales, para 

Uso Indebido de 
Poder, dirigido a 
modificar la 
información y 
reportes 
financieros por 
favorecimiento 
propio o terceros 
involucrados 

Posibilidad de 
omitir las políticas 
contables y los 
lineamientos para 
el registro de las 
operaciones 
generando 
perdida de la 
razonabilidad de 

Pérdida de 
credibilidad e 

imagen 

Verificación 
de la 
información 
contable por 
parte del jefe 
Financiera y 
Dictamen del 
Revisor Fiscal. 

Informe 
de 
Hallazgos 
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R13 

presentar estados e 
informes contables, 
con información, 
relevante y 
comprensible, útil 
para el control y 
toma de decisiones. 

Uso indebido de 
poder, dirigido a 
registrar las 
operaciones por 
fuera de los 
lineamientos 
establecidos por 
la normatividad 
vigente y las 
políticas 
contables. 

la información 
financiera. 

 
EVIDENCIA: Se debe anexar la evidencia del control. 
 
Se hace seguimiento a la revisión de la contabilidad para los cierres mensuales. 
Anexo 4. Estados Financieros a 31 de diciembre 2024. 
Anexo 5. Dictamen de Revisor Fiscal  
 
RIESGO #7 

No. 
Riesgo 

Objetivo Procedimiento Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de 
Control 

Acciones Evidencia 

R14 

Garantizar de manera 
eficiente las operaciones 
de tesorería a través de la 
planificación, el control y la 
ejecución de recaudos y 
pagos del INFIHUILA con el 
fin de garantizar un manejo 
organizado, estructurado y 
transparente para el 
Instituto. 

Manipulación 
de la base de 
datos "Plantilla 
de pagos". 
Registro errado 
de beneficiario 
de pagos. 

Posibilidad de 
hacer pagos 
indebidos en 
beneficio propio 
o a cambio de 
una retribución 
económica 

Detrimento 
Pérdida 

reputacional 

Token 
dual para 
pagos - 
Auditoria 

Informe 
de 
hallazgos 

 
EVIDENCIA: Se debe anexar la evidencia del control. 
 
Con las entidades bancarias se tiene token preparador y token autorizador.  
 

ENTIDAD BANCARIA CANTIDAD DE TOKEN 

SCOTIABANK COLPATRIA 2 

BANCO DE BOGOTA 2 

BANCO POPULAR S.A. 2 

BANCO DAVIVIENDA S.A. 2 

BANCOLOMBIA 2 

BANCO AGRARIO DE COLOMBIA 2 

BBVA COLOMBIA S.A. 2 
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La nota debito bancaria por transferencia, es firmada de elaborado y autorizado, de acuerdo 
con los tokens utilizados (Preparador y Autorizador). 
 

 
 
RIESGO #8 

No. 
Riesgo 

Objetivo Procedimiento Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de 
Control 

Acciones Evidencia 

    

R15 

Administrar, registrar y 
controlar los recursos 
Presupuestales de la 
Entidad, conforme a las 
normas legales vigentes 
y  en cumplimiento de los 
principios de 
planificación, anualidad, 
universalidad y 

Uso o 
manipulación de 
rubros 
presupuestales a 
conveniencia y   
para el 
favorecimiento 
propio o de 
terceros. 

Posibilidad de 
afectar rubros 
presupuestales 
que no 
corresponden con 
el objeto del 
gasto en beneficio 
propio o a cambio 

Detrimento 
VoBo. del 

Jefe 
Financiero 

Informe 
de 

hallazgos 
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coherencia 
macroeconomica; en 
apoyo de su objeto 
Misional y garantizando 
la revelación de su 
información. 

de una retribución 
económica 

 
EVIDENCIA: : Se debe anexar la evidencia del control. 
El certificado de disponibilidad presupuestal siempre revisado y visado por el Jefe Financiero. 
 

 
 
 
RIESGO #9 
 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas Riesgo / Descripción Consecuencia 

Actividades de Control 

Acciones Evidencia 

R16 

Garantizar la 
aplicación de las 
retenciones a título de 

renta, IVA, ICA, y 
demás tasas 
establecidas por el 
gobierno al momento 
de la causación de los 
costos y gastos de 
forma eficaz para 
cumplir con la 
obligación tributaria 
vigente. 

Favorecer al 
proveedor o 

contratitas en la 
no aplicación las 
retenciones y 
tasas al 
momento del 
registro para en 
por beneficio 
del tercero y su 
pago aplicado  

Posibilidad de no 

practicar los 
descuentos 
correspondientes a 
proveedores y 
prestadores de 
servicios a cambio de 
una retribución 
económica 

Detrimento 

El área de 
tesorería al 
momento del 
pago, Verifica 
las retenciones 
aplicadas en 
contabilidad.  

Informe 
de 

hallazgos 
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EVIDENCIA: : Se debe anexar la evidencia del control. 
 
En tesorería se verifica que se hayan practicado las retenciones correspondientes 
 

 
 

RIESGO #10 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

R17 

Garantizar que 
todos los pagos 
están debidamente 

soportados con los 
documentos y 
soportes requeridos. 
Y estén autorizados 
por el ordenador del 
gasto. 

Registrar 
facturas y/o 

cuentas sin 
presupuesto 
para lucrarse a 
favor propio o 
de tercero, 

Posibilidad de 
realizar registro de 
cuentas por pagar 
que no corresponden 
y no practicar los 
descuentos de orden 
legal en beneficio 
propio o a cambio 
de una retribución 
económica 

Detrimento 

Verificar los 
documentos y 

el gasto que 
se va a 
pagar al 
momento del 
pago. 

Informe 
de 

hallazgos 

 
EVIDENCIA: Se debe anexar la evidencia del control. 
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Anexo 6. Soportes de un pago con todos los soportes (Factura, solicitud necesidad del servicio, 
certificado de disponibilidad presupuestal, certificado de registro presupuestal, orden de pago, 
comprobante de pago, nota debito bancaria por transferencia). 
 
RIESGO #11 
 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R18 

Establecer el 
procedimiento para 
ejecutar de manera 
organizada y 
controlada registros 
de los ingresos, 
gastos y pagos 
derivados de las 
operaciones 
financieras que 
realiza el Instituto en 
su cotidianidad. 

Vulnerabilidad 
en la plataforma 
tecnológica y 
falla en la 
ciberseguridad 

Posibilidad de 
pérdida 
económica por 
hurto de dinero 
de las cuentas 
bancarias del 
Instituto 
mediante la 
modalidad de 
hackeo. 

Perdida 
imagen 

reputacional y 
confianza 

inversionista 

Segregación de 
funciones, token 
dual para 
pagos, 
verificación en 
forma diaria de 
los reportes 
cuentas 
bancarias con 
los movimientos 
del instituto. 

Reportes 
Diarios de 
bancos 

 
EVIDENCIA: Se debe anexar la evidencia del control. 

 
 
R.11 Posibilidad de omitir los controles y el seguimiento de los títulos valores para 
favorecer a propios y/o a particulares 
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Se tiene instalado cámaras en la oficina de tesorería y se mantiene la puerta cerrada.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

La oficina tesorería es un área restringida por lo tanto se recomienda que el público que se 
atiende por parte de la oficina de Fondos Especiales sea a través del FRONT.  

 
R12. Posibilidad de omisión del procedimiento establecido para la devolución de los 
títulos valores en custodia. 
 
Se anexa copia de una paz y salvo emitido, previo a la devolución del título valor, el cual 
cuenta con el VoBo de la jefe Financiera. 
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R 13. Posibilidad de omitir las políticas contables y los lineamientos para el registro de 
las operaciones generando perdida de la razonabilidad de la información financiera. 
 
 
Se anexa el dictamen del revisor fiscal. 
 
 

 
 
R 14. Posibilidad de hacer pagos indebidos en beneficio propio o a cambio de una 
retribución económica. 
 
Se cuenta con token dual para pagos. 
 
R.15 Posibilidad de afectar rubros presupuestales que no corresponden con el objeto del 
gasto en beneficio propio o a cambio de una retribución económica. 
 
Se anexa CDP el cual cuenta con la VoBo respectivo, de igual forma todas las solicitudes de 
CDP, deben estar autorizadas previamente por la jefe Financiera. 
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R.16. Posibilidad de no practicar los descuentos correspondientes a proveedores y 
prestadores de servicios a cambio de una retribución económica. 
 
Se verifica las retenciones aplicadas por el área de tesorería al momento del pago. 
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R.17. Posibilidad de realizar registro de cuentas por pagar que no corresponden y no 
practicar los descuentos de orden legal en beneficio propio o a cambio de una retribución 
económica. 
 
En este riesgo se adjunta la evidencia del procedimiento de cómo se verifican los documentos 
y el gasto que se va a pagar al momento del pago, a través de los pagos a los contratistas.  
 
R.18 Posibilidad de pérdida económica por hurto de dinero de las cuentas bancarias del 
Instituto mediante la modalidad de hackeo. 

 
 

• GESTIÓN COMERCIAL Y DE OPERACIONES 
 
 

No. 
Riesg

o 
Causas 

Riesgo / 
Descripción 

  
  

Consecuenci
a 
  
  

Actividades de Control Acciones 

Acciones 
  

Evidencia 
  

Acciones 
  

R19 

Uso indebido 
de poder, 
dirigido a 
realizar 
pagos a 
terceros que 
no 
corresponde
n a la 
solicitud 
realizada 
por el cliente 
para 
beneficio 
privado. 

Posibilidad 
de omisión 

en la 
aplicación de 

buenas 
prácticas 

financieras y 
administrativ

as que 
conlleva a 

Errores en la 
realización 
de pagos 
solicitados 

por el cliente 

para 
favorecer a 
propios y/o 

a 
particulares. 

Detrimento y 
pérdida de 
credibilidad 

Auditoria Informe de hallazgos 
Evaluar la 
auditoría 
realizada 

Uso indebido 
de poder, 
dirigido a 
realizar 
pagos sin la 

debida 
autenticación 
de la firma 
autorizada 
en la tarjera 
de firmas 
para la 
generación 
de pagos 
para 
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beneficio 
propio y/o 
de terceros. 

R20 

Uso indebido 
de poder, 
dirigido a 
omitir la 
solicitud al 
Grupo de 
Gestión de 
Riesgo de la 
consulta 
oportuna de 
clientes en 
listas 
restrictivas 
para 
favorecimien
to propio 
y/o de 
terceros  

Posibilidad 
de omisión 

de la 
consulta en 

listas 
restrictivas y 
vinculantes 

para 
favorecimient
o propio y/o 
de terceros 

Pérdida de 
credibilidad 

Consulta a clientes y 
proveedores en listas 
Restrictivas 

Certificado emitido 
por el Grupo de 

riesgos 

Verificació
n del 

Resultado 
de la 

Consulta 

Hacer caso 
omiso del 
resultado de 
alerta en la 
consulta 
remitido por 
la Oficina de 
Gestión del 
Riesgo 

R21 

Ausencia de 
controles 
adecuados 
para la 
administració
n de recursos  

Posibilidad 
de pérdidas 
económicas 
por extravío 
de recursos 
administrado
s por el 
INFIHUILA 

Perdida 
capital de 
trabajo e 
imagen 

institucional 

Establecer niveles de 
autorización para el 
uso y destino de los 
recursos administrados. 
No se realizarán 
pagos sin el lleno de 
este requisito. 

Todos los pagos y/o 
traslados con el visto 
bueno por parte del 
cliente y/o líder del 
proceso 

Verificació
n por 

parte de 
tesorería- 
auditoria 
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R22 

Uso indebido 
de poder, 
dirigido a 
realizar 
traslados de 
recursos sin 
previa 

autorización 
del cliente.  

Posibilidad 
de omisión en 
el 
procedimient
o 
establecido, 
trasladando 
recursos de 
cuentas 
restrictivas sin 
la debida 
autorización 

del cliente 
y/o Líder del 
Proceso en 
beneficio 
propio y/o 
de 
particulares. 

Pérdida de 
credibilidad 

De acuerdo con la 
naturaleza del Fondo, 
convenio o contrato 
interadministrativo, los 
traslados de recursos 
deben ser autorizados 
por el cliente y 
confirmado por el área 

de Gestión 
Proyectos/Administraci
ón de Fondos 
Especiales y Convenios. 

Oficio de solicitud del 
cliente y oficio de 
traslado de solicitud 
por el área de Gestión 
Proyectos/Administraci
ón de Fondos 

Especiales y Convenios. 

Verificació
n con 

movimient
os 

bancarios 

mensuales 

R23 

Uso indebido 
de poder 
dirigido a 
favorecer un 
tercero al 
pasar 
solicitudes de 
crédito para 
análisis de 
capacidad 
de pago sin 
la 
documentaci
ón completa 
relacionada 
en la lista de 
chequeo 

Posibilidad 
de omisión de 
los requisitos 
establecidos 
para la 
aprobación 
de recursos 
bajo la 
modalidad 
de créditos. 

Detrimento 

Revisión de la 
documentación 
recibida y radicación 
de la totalidad de los 
documentos 
presentados por el 
solicitante, 

Punteo Lista de 
Chequeo. 

Verificació
n de Lista 

de 
Chequeo. 

R24 

Uso indebido 
de poder, 
dirigido 
Aprobación 
de solicitudes 
de créditos a 

empresas con 
baja 
capacidad 
de pago 

Posibilidad 
de manipular 
los datos en 
el análisis de 
la capacidad 

de pago 

para 
favorecer a 

terceros  

Detrimento 

Realizar Comités de 
Riesgo crediticio y 
verificación por parte 
de un área diferente 
a la que analiza del 

resultado de la 
capacidad de pago 

Concepto de la 
segunda instancia que 

verifica y Actas de 
Comité de Riesgo 

Crediticio 

Verificar 
el visto 

bueno de 
la 

segunda 
instancia 

que revisa 

el 
resultado 

de la 
capacidad 
de pago 

  

 
 
R19. Posibilidad de omisión en la aplicación de buenas prácticas financieras y 
administrativas que conlleva a Errores en la realización de pagos solicitados por el cliente 
para favorecer a propios y/o a particulares. 
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Se realizan auditorias, y se verifica a través de los comités. 
 
 
R20. Posibilidad de omisión de la consulta en listas restrictivas y vinculantes para 
favorecimiento propio y/o de terceros. 
 
Se anexa certificado que la oficina de riesgos anexa luego de realizar la consulta. 

 
 

R21. Posibilidad de pérdidas económicas por extravío de recursos administrados por el 
INFIHUILA. 
 
Se anexa formato diligenciado de verificación de operaciones.  



 

MODELO INTEGRADO PLANEACION Y 

GESTION (MIPG) Código: CES-R-32 

INFORME DE SEGUIMIENTO A LA 
MATRIZ DE RIEGOS DE FRAUDE Y DE 

CORRUPCIÓN 

Fecha Aprobación: 
Enero 2025 

Versión: 01 

Página:  40  de 25 
 

 

 

 
 
R22. Posibilidad de omisión en el procedimiento establecido, trasladando recursos de cuentas 
restrictivas sin la debida autorización del cliente y/o Líder del Proceso en beneficio propio 
y/o de particulares. 
 
Se realiza mensualmente la descarga de las cuentas contables en el software de IAS, haciéndose 
la verificación de los movimientos bancarios mensuales. 
 

 
 
 
R23. Posibilidad de omisión de los requisitos establecidos para la aprobación de recursos 
bajo la modalidad de créditos. 
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R24. Posibilidad de manipular los datos en el análisis de la capacidad de pago para favorecer 
a terceros. 
 
Se anexa acta del comité de riesgo crediticio.  
 

 
 

• GESTIÓN ADMINISTRATIVA  
 
RIESGO #1 
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No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R25 

Establecer y 
ejecutar los 
procedimientos 
para la 
adquisición, 

administración y 
control de los 
bienes de 
propiedad de EL 
INFIHUILA, como 
mecanismo de 
preservación de 
los recursos 
públicos. 

Uso indebido de 
los recursos 
físicos del 
Instituto 
(Infraestructura 
física, equipos)  

Posibilidad de 
omisión en la 
ejecución de los 

procedimientos 
para el manejo y 
control de los 
bienes del Instituto 
para beneficio 
propio o de un 
tercero. 

Detrimento, 

acciones 
penales, 

administrativas, 
fiscales 

Implementar 
controles 

para el 
adecuado 
uso de los 
bienes del 

Instituto 

Evidencias 
de 

divulgación 

Uso indebido de 
poder, dirigido a 
omitir los 
controles 
establecidos 
para los 
inventarios de los 
recursos físicos 

 
EVIDENCIA: Se debe anexar la evidencia del control. 
 
Entrega a cada funcionario elementos devolutivo 
 
elementos devoluctivo cuarto trimestre entregado.pdf 
 
RIESGO #2 
 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R26 

Proporcionar los 
recursos físicos, de 
servicios y de 
infraestructura que 
requiere la Entidad 
para el desarrollo 

de sus procesos. 

Uso indebido 
del poder 
dirigido a 
inflar los 
precios de 
los bienes y 
servicios 
para 

beneficio 
propio o de 
un tercero 

Posibilidad de 
omisión en el 
procedimiento 
establecido para 
determinar el 
precio real de los 
bienes y servicios a 
contratar para 
beneficio propio 
y/o particular 

Detrimento 

 Realizar las 
Actividades 

de estudio de 
mercado 

para   
establecer 

precios reales 

Evidencias del 
estudio de 
mercado 

debidamente 
soportado 

 

EVIDENCIA: Se debe anexar la evidencia del control. 
Como evidencia se anexa el proceso “estudio previo” y “invitación publica” para adjudicar 
 
OK. ESTUDIO PREVIOS Papeleria y Oficina_contrato 057 de 2024.pdf 
 

https://infihuila-my.sharepoint.com/:b:/g/personal/talentohumano_infihuila_gov_co/EThyRi4qxhxBveeak2cpLpoBRnQcmevSn1kp3UDNJlhoHg?e=JqUrbn
https://infihuila-my.sharepoint.com/:b:/g/personal/talentohumano_infihuila_gov_co/EaIHM_UO94FMvBOhOLnFPtwBBlZErCnN0h1xid5H_xwNGA?e=62MNOZ
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INVITACION PUBLICA_0001 contrato 057 de 2024 papeleria.pdf 
 
 
RIESGO #3 
 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R29 

Gestionar y 
promover el 
desarrollo integral 
del talento humano 
del Instituto desde 
la vinculación 
permanencia y 
retiro de los 
servidores públicos, 
bajo los principios 
de legalidad e 
integridad, en 
busca del 
cumplimiento de los 
objetivos 
institucionales.  

Uso indebido 
de poder 
dirigido a 
Ingresar 
valores que no 
corresponda 
en la 
liquidación de 
nómina 

Posibilidad de 
Liquidar la 
nómina con 
valores que no 
corresponden 
para beneficio 
propio o de 
terceros  

Detrimento 

Controlar con el 
módulo de 

nómina a través 
de la 

administración de 
usuarios y una 

vez realizada la 
nómina deber ser 

verificada por 
una segunda 

instancia: jefatura 
financiera 

Plataforma 
modulo 

Nomina y 
trazabilidad 
en Helpdesk  

solution  
Sistem 

 

EVIDENCIA: Se anexa evidencia de la nómina de noviembre y vacaciones de un funcionario, 
donde se evidencia que pasa por el control de dos áreas (presupuesto y contabilidad) y una 
tercera área de tesorería para proceder el pago. 
 
Pago Nomina Noviembre 2024..pdf 
 
pago vacaciones William en Noviembre 2024..pdf 
 

 
RIESGO #4 

No. 
Riesgo 

Objetivo 
Procedimiento 

Causas 
Riesgo / 

Descripción 
Consecuencia 

Actividades de Control 

Acciones Evidencia 

    

R30 

Gestionar y 
promover el 
desarrollo integral 
del talento humano 
del instituto desde la 
vinculación, 
permanencia, y retiro 
de los servidores 
públicos, bajo los 
principios de 

uso 
indebido 
del poder, 
amiguismo 

Posibilidad 
de vincular a 
la planta 
personal que 
no cumpla 
con requisitos 

Detrimento, 
acciones 
penales, 
administrativas, 
fiscales 

Controlar con el 
módulo de nómina 

a través de la 
administración de 
usuarios y una vez 

realizada la 
nómina deber ser 
verificada por una 
segunda instancia: 
jefatura financiera 

Plataforma 
modulo 

Nomina y 
trazabilidad 
en Helpdesk  

solution  
Sistem 

https://infihuila-my.sharepoint.com/:b:/g/personal/talentohumano_infihuila_gov_co/EeVLyzWSXhpLtfqwViOugzIBJdyZsyfwslvgQ3RUMCWG5g?e=budXga
https://infihuila-my.sharepoint.com/:b:/g/personal/talentohumano_infihuila_gov_co/EcebTud8RYNEumlnLQiofz4BatykICNSk_v3EsnDL1VCtg?e=ypgAFI
https://infihuila-my.sharepoint.com/:b:/g/personal/talentohumano_infihuila_gov_co/EceDhpJw5xlEk208TXHP0ewBBI9st0-KECqaXjlC5BcjYg?e=7TrkEB


 

MODELO INTEGRADO PLANEACION Y 

GESTION (MIPG) Código: CES-R-32 

INFORME DE SEGUIMIENTO A LA 
MATRIZ DE RIEGOS DE FRAUDE Y DE 

CORRUPCIÓN 

Fecha Aprobación: 
Enero 2025 

Versión: 01 

Página:  44  de 25 
 

 

 

legalidad e 
integridad, en busca 
del cumplimiento de 
los objetivos 
institucionales. 

 

 

EVIDENCIA: Se anexa evidencia del control certificado que cumplen funciones para ocupar cargo 
de planta, emitido por el jefe administrativo 
 
certificado que cumplen funciones para cargo de planta.pdf 
 
certificado lavado de activo para nombrar personal de planta, emitido por el área de riesgo 
certificado lavado activo personal planta.pdf 

 

• CONTRATACIÓN 
 
 

No. 
Riesgo 

Causas 
Riesgo / Descripción 

  
  

Consecuencia 
  
  

Actividades de Control Acciones 

Acciones 
  

Evidencia 
  

Acciones 
  

R31 

Uso indebido del 
poder dirigido a 
orientar y/o 
presionar la 
adjudicación de 
contratos con 
particulares 

Posibilidad de omitir 
los procedimientos 
establecidos para la 
adjudicación de 
contratos para 
obtener beneficio 
propio y/o particular 

Detrimento 
Implementar 
el Manual de 
Contratación 

Evidencias del 
proceso de 
selección de 

la 
contratación 

Verificar la 
publicación 

de la 
contratación  

 
 

1. Posibilidad de omitir los procedimientos establecidos para la adjudicación de contratos 
para obtener beneficio propio y/o particular. 
 

Se cuenta con el manual de contratación actualizado y aprobado a través del Acuerdo 6 del 
22 de agosto del 2022. 
 
 

https://infihuila-my.sharepoint.com/:b:/g/personal/talentohumano_infihuila_gov_co/EdzuziCk4NNLtYhj2hYQ6jIBdIJQ-OHD27ncj3DDQiK5Qg?e=wSA51Z
https://infihuila-my.sharepoint.com/:b:/g/personal/talentohumano_infihuila_gov_co/EcXxDp4W0BBBp69DxkIaGnoBKwyC2ny0yCv_6Bn-lJq_ZA?e=aQttPN
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Manual de 

Contratacion..PDF
 

 

• GESTIÓN TICS 
 

No. 
Riesgo 

Causas 

Riesgo / 
Descripción 

  
  

Consecuencia 
  

  

Actividades de Control Acciones 

Acciones 
  

Evidencia 
  

Acciones 
  

R32 

Uso indebido de 
los recursos 
tecnológicos 
dirigido a 
vulnerar la 
seguridad de la 
información de 
clientes y/o del 
Instituto. 

Posibilidad de 
manipulación 
de los sistemas 
de información 
para revelar 
información 
confidencial o 
privilegiada 
del Instituto o 
colocar en 
evidencia 
asuntos internos 
en beneficio 
personal y/o 
de particulares. 

Daño y/ 
perjuicio 
institucional 

Implementar 
políticas de 
seguridad de la 
información 

Evidencias de 
divulgación 

Verificar 
implementación 
de las políticas 

R33 

Debilidad en los 
lineamientos que 
establezcan 
compromisos de 
confidencialidad 
dirigidos a los 
funcionarios.       

Posibilidad de 
recibir dadivas 
o beneficios 
por parte de 
personas 
externas para 
el 
favorecimiento 
propio o de 
terceros, para 

el acceso a la 
información  o 
los sistemas de 
información  de 
la entidad  

Daño y/ 
perjuicio 
institucional 

Aplicar un 
formato de 
confidencialidad 
de la información 
que permita 
garantizar a la 
entidad que los 
funcionarios  y/o 
prestadores  de 
servicio no 
divulguen  la 
información  
confidencial de 
terceros. 

Acta de 
seguimiento 
de la 
aplicación del 
formato  

Verificar las 
cláusulas de 
confidencialidad 
en los contratos 
de prestación de 
servicios y 
funcionarios 

Desconocimiento 
de los 
funcionarios de 
las posibles 
formas con las 
cuales  se puede 
dar la fuga de 
información        

  

Brindar a los 
funcionarios de la 
entidad tips que 
permitan 
identificar la 
fuga de 
información  

Registro de 
sensibilización  

Verificar la 
realización de 
campañas 
informativas 
enfocadas a 
brindar tips  
para evitar la 
fuga de 
información de la 
entidad 
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R 32 Posibilidad de manipulación de los sistemas de información para revelar información 

confidencial o privilegiada del Instituto o colocar en evidencia asuntos internos en beneficio 

personal y/o de particulares. 

 

Se realizan las capacitaciones pertinentes.  

 

 

 

 

R33 Posibilidad de recibir dadivas o beneficios por parte de personas externas para el 

favorecimiento propio o de terceros, para el acceso a la información o los sistemas de 

información de la entidad. 

 

Se anexa la evidencia del control en cuanto se retira un funcionario y se debe realizar el debido 

proceso de inhabilitar los correos institucionales, como también cuando el funcionario sale a 

vacaciones. 
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RECOMENDACIONES Y CONCLUSIONES 

 

• Se recomienda revisar y adaptar la matriz de riesgos a la nueva estructura metodológica 
propuesta en dicha guía, garantizando que los riesgos sean identificados, evaluados y 
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controlados conforme a los lineamientos más recientes. Esto permitirá una gestión más 
eficiente y alineada con las mejores prácticas actuales. 
 

• Implementar los lineamientos para el análisis de riesgo fiscal y su prevención. Es 
fundamental seguir las directrices establecidas en la Guía para la Administración del 
Riesgo y el Diseño de Controles en Entidades Públicas, Versión 6, del DAFP. Se recomienda 
realizar una revisión exhaustiva de dicha guía para aplicar adecuadamente los 
mecanismos de prevención y mitigación de riesgos fiscales, con el objetivo de asegurar el 
cumplimiento normativo y la sostenibilidad fiscal de la entidad. 
 

 

• Actualizar la política de administración de riesgos, incorporando la responsabilidad 
mediante las líneas de defensa. Se debe revisar y modificar la política existente para 
incluir de manera clara y explícita las responsabilidades correspondientes en cada una 
de las tres líneas de defensa: la gestión operativa, la función de riesgo y el área de 
auditoría interna. Esto permitirá fortalecer el marco de control y garantizar que cada 
nivel de la organización asuma su rol en la identificación, evaluación y mitigación de 
riesgos, favoreciendo una cultura organizacional proactiva y responsable. 

 

  

Hugo Alberto Llanos Pabón 

Asesor control interno 

 

 

Proyectó 

Ingrid Paola Cuellar Lozano 

Profesional de apoyo 

 

 


