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1  INTRODUCCIÓN  

  

El Instituto Financiero para el Desarrollo del Huila INFIHUILA, ha establecido políticas de 

Seguridad de la Información y Ciberseguridad, temiendo en cuenta el nuevo concepto de 

Gobierno Digital y la alineación de la Política de Gobierno Digital como una de las 

dimensiones del Modelo Integrado de Planeación y Gestión – MIPG, la implementación del 

Modelo de Seguridad y Privacidad de la Información – MSPI, se constituye en el instrumento 

que soportará el habilitador transversal de la Seguridad de la Información del Infihuila; 

dentro de los instrumentos que apoyan la implementación del MSPI de la Entidad, en la Fase 

3 – Implementación, se encuentra la necesidad de definir el Plan de Tratamiento de Riesgos 

de Información que permitirá la identificación, análisis, valoración y tratamiento de riesgos 

relacionados con la información institucional ya sea física o digital, en cada uno de sus 

procesos, con el fin de garantizar la seguridad en términos de integridad, confiabilidad y 

disponibilidad.  

  

2  OBJETIVOS   

  

Generar el Plan de Tratamiento de Riesgos de Seguridad de Información como una guía 

metodológica, que permita a los responsables de los procesos del Infihuila gestionar los 

riesgos que en materia de seguridad y privacidad de la información sea necesario sobre los 

activos de información, que hacen parte del Registro de Activos de Información del Infihuila 

(RAI) y que sean identificados con una criticidad alta por sus dueños según la valoración 

dada a su confidencialidad, integridad y su disponibilidad.  

  

3  ALCANCE   

  

La gestión de riesgos de seguridad de la información, incluido su tratamiento será aplicado 

sobre todos los activos de información del Infihuila identificados por cada uno de los 

procesos y que hacen parte del Registro de Activos de Información del Infihuila (RAI); con 

base en las normas vigentes, la metodología definida por la entidad para la gestión del riesgo 

definida, las pautas y recomendaciones previstas en la ISO 27001 para su seguimiento, 

monitoreo y evaluación enfocado al cumplimiento y mejoramiento continuo.   
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4  VISIÓN GENERAL DEL PROCESO DE GESTIÓN DE RIESGO EN LA 

SEGURIDAD DE LA INFORMACIÓN   

  

Se tomará como base para la gestión de los riesgos de información, el ejercicio documentado 

de identificación del contexto organizacional, aplicado a cada uno de los procesos 

estratégico, misional y de apoyo de la entidad; de igual forma se parte de la metodología de 

tratamiento de riesgo de la Entidad, definido en el Manual del Sistema Administración del 

Riesgo Operativo - SARO, razón por la cual este documento solamente abordará las etapas 

de identificación y clasificación del riesgo cuando se trata de un “Riesgo de Seguridad 

Digital”.  

  

 

 
  

 

 

5 IDENTIFICACIÓN Y CLASIFICACIÓN DE UN RIESGO DE SEGURIDAD 

DIGITAL   
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Este documento apoya al dueño de la información o delegado para la etapa de identificación 

y clasificación del riesgo cuando se trata de un “Riesgo Seguridad Digital”, alineado con el 

Manual del Sistema Administración del Riesgo Operativo - SARO, en donde es necesario 

tener en cuenta que estos riesgos serán tratados en sus etapas iniciales y finales de acuerdo 

al mencionado manual y para los activos de información que en el Registro de Activos de 

Información de la SDP (RAI) hayan sido clasificados como de criticidad “Alta” por sus dueños 

según la valoración dada a su confidencialidad, integridad y su disponibilidad, razón por la 

cual se consideraría que existe un riesgo de la información en alguno de éstos tres pilares.  

Al respecto, se debe tener en cuenta que la criticidad de los activos de información fue 

valorada de acuerdo con la Guía para la Gestión y Clasificación de Activos de Información 

de Min TIC, referenciada en el Anexo 4 para Riesgos de Seguridad Digital, midiéndose por 

los tres pilares de la seguridad de la información “CONFIDENCIALIDAD”, 

“INTEGRIDAD”, “DISPONIBILIDAD” según la clasificación que determina el numeral 7 de 

dicha Guía, de la siguiente manera:  
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Tras la valoración del activo de información por cada uno de los tres pilares, se clasifica 

el Activo en el nivel de criticidad “ALTA”, “MEDIA” ó “BAJA”), de acuerdo con las 

condiciones de la Guía para la Gestión y Clasificación de Activos de Información de 

MinTIC de la siguiente manera:  

  

  

  

El resultado de esta valoración se refleja finalmente en el documento Registro de 

Activos de Información (RAI), a partir del cual se seleccionan para tratamiento de 

riesgos, todos los activos de información clasificados con nivel de criticidad “ALTA”  

De acuerdo con lo especificado en la metodología del Anexo 4 – Lineamientos para la 

Gestión del Riesgo de seguridad digital en las Entidades Públicas, se deberá especificar 

la amenaza de acuerdo a la siguiente tabla de referencia:  
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Tras el registro de una amenaza, se deberán especificar las vulnerabilidades, de 

acuerdo con la metodología del Anexo 4 – Lineamientos para la Gestión del Riesgo 

de seguridad digital en las Entidades Públicas, se deberá especificar la vulnerabilidad de 

acuerdo con la siguiente tabla de referencia:  
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6  PLAN DE IMPLEMENTACIÓN  

GESTIÓN  ACTIVIDADES  TAREAS  RESPONSABLES  

ACTIVOS DE 

IMPLEMENTACIÓN   

Matriz de riesgos 

identificados   

Creación de la de Matriz de riesgos identificados de seguridad 

digital, de acuerdo con el resultado obtenido en el 

levantamiento del Registro de Activos de Información (RAI) y 

de los riegos identificada para cada uno de los activos de 

información  

Grupo de trabajo Gestión 
TICS  

Grupo de trabajo Gestión 

TICS  

ACTIVIDADES DE 

REPORTE   

 Listado de activos 

críticos y listado de  

Identificar si un activo es considerada infraestructura 
crítica, si su  
impacto o afectación podría superar el  

IMPACTO SOCIAL, IMPACTO  

ECONÓMICO y EL IMPACTO AMBIENTAL  

ACTIVIDADES DE 

CONTROL  

Monitoreo y Revisión  Generación, presentación y reporte de Actividades  Control Interno   

Seguimiento  Realiza el seguimiento  Planeación  

7. HOJA DE RUTA 
  2024 2025 2026 2027 RESP 

 Descripción de la Actividad T1 T2 T3 T4 T1 T2 T3 T4 T1 T2 T3 T4 T1 T2 T3 T4  

1 Creación de la de Matriz de riesgos identificados de 

seguridad digital, de acuerdo con el resultado obtenido en 

el levantamiento del Registro de Activos de Información 

(RAI) y de los riegos identificada para cada uno de los 

activos de información 

                
T. I 

  

2 Identificar si un activo es considerada 
infraestructura crítica, si su  
impacto o afectación podría superar el  

IMPACTO SOCIAL, IMPACTO  

ECONÓMICO y EL IMPACTO AMBIENTAL 

                
T. I 

  

3 Generación, presentación y reporte de Actividades                 
T. I 

 
 

4 Realiza el seguimiento                 
T. I 

 NOTA:  Estas actividades están sujetas a las que se realizan en el Plan de seguridad y privacidad de la Información.  
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7  CONTROL DE CAMBIOS  

  

 

8  ELABORO, REVISO Y APROBÓ   

  

ELABORÓ  REVISÓ  APROBÓ  

NOMBRE:  
Gestión TIC  

NOMBRE:  
Damaris Figueroa Oviedo  

 

NOMBRE.   
Comité Gestión TI Acta  
001 -2022  

CARGO:  
Profesionales de apoyo  

CARGO:  
Profesional Universitario  

  

CARGO:   

Comité Tic    

FECHA:  30/01/2025 FECHA:  30/01/2025  FECHA: 30/01/2025  

   

“Guía para la Administración del Riesgo en la Gestión, Corrupción y Seguridad Digital. Diseño de 

Controles en Entidades Públicas” emitida por el DAFP. “Guía para la Administración del Riesgo en la 

Gestión, Corrupción y Seguridad Digital. Diseño de Controles en Entidades Públicas” emitida por el 

DAFP.  

Fecha  Versión  Descripción del Cambio  

  

Enero 2020  1  Elaboración del Plan  

Enero 2021  2  Actualización  

Enero 2022  3  Actualización  

Septiembre 2024 4 Actualización elaboración hoja de ruta 

Enero 2025  5 Actualización elaboración hoja de ruta 


