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OBJETIVO

Dar cumplimiento con lo establecido en la Directiva Presidencial No 002 y la Circular 017 de
2011 de la Direccién Nacional de Derechos de Autor, en donde se ordena a las Oficinas de
Control Interno como responsables de la verificacion del cumplimiento de las disposiciones en
materia de derechos de autor sobre software, asi como de la remision de la informacién
relacionada conforme al procedimiento establecido.

ALCANCE
El presente informe fue realizado a partir de la informacién aportada por el proceso de Gestion
Tic con corte a 31 de diciembre de 2023, con el objetivo de cumplir con el reporte de la
informacién requerida por la Direccion Nacional de Derechos de Autor.

METODOLOGIA

Para la elaboracién del presente informe se realizé solicitud de informacion al proceso de
Gestion Tic con corte a 31 de diciembre de 2023, respecto a los siguientes aspectos:

1. Relacién en Excel de los equipos de computo en funcionamiento dentro de la entidad,
detallando como minimo

Marca Modelo | Nombre de | Nombre de | Fecha de | Ubicacién
equipo los softwares | expiracion de cada
instalados licencia de los
softwares
instalados.

2. Relacién de los softwares instalados en los equipos en funcionamiento, detallando la
fecha de adquisicion y de expiracién de cada licencia.

3. Certificacion especificando que los softwares instalados en los equipos en
funcionamiento se encuentran debidamente licenciados.

4. Informe en el que se mencionen los mecanismos de control que se han implementado
para evitar que los usuarios instalen programas o aplicativos que no cuenten con la
licencia respectiva y el proceso utilizado para dar de baja un software en el INFIHUILA.

5. ¢Cual es el destino final que se le da al Software dado de baja en la entidad? -Cuantos
softwares se dieron de baja en la entidad durante la vigencia 2023.

DESARROLLO
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A través de un libro Excel se encuentra relacionado los equipos de computo en funcionamiento

de la entidad, como también se logra observar el nombre de los softwares instalados y la fecha
de expiracion de cada licencia.

PC Todo en Uno
Nombre de los Fecha de expiracion
No.| MARCA SERIAL NOMBRE EQUIPO DEPENDENCIA softwares -
instalados
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
1 . . Acrobat DC Version Gratuita
COMPUMAX | 500SN31522 IN-JUNRIVERA Financiera
Office 0365 mpresa 11/19/2024
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
2 | COMPUMAX | 500SN31523 IN-HUGO LLANOS Control Interno Acrobat DC Version Gratuita
Office 0365 mpresa 11/19/2024
Estandar
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
3 | COMPUMAX | 500SN31524 IN-ESPERANZA Planeacion Acrobat DC Version Gratuita
Office 0365 mpresa 11/19/2024
Estandar
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Mercadeo Fondos Acrobat DC Versién Gratuita
4 | COMPUMAX | 500SN31525 IN-CARLAPOLO .
especiales
Office 0365 mpresa 11/19/2024
Estandar
IAS SOLUTION PERPETUA
5 | COMPUMAX | 500SN31526 IN-LEONARDOM Financiera Windows 11 Pro licencias OEM
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Kaspersky 11/29/2024
Acrobat DC Versiéon Gratuita
Office 0365 mpresa 11/19/2024
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
6 | COMPUMAX | 500SN31527 |  IN-GUILLERMOG Administrativa Acrobat DC Versién Gratuita
Office 0365 mpresa 11/19/2024
Estandar
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Aplicativo CHIP Uso libre
7 | COMPUMAX | 500SN31528 IN-WILLIAMRENE Financiera Acrobat DC Versidn Gratuita
Office 0365 mpresa 11/19/2024
Estandar
IAS SOLUTION PERPETUA
8 [ COMPUMAX | 500SN31529 | sin Asignar sin Asignar Windows 11 Pro licencias OEM
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Versidn Gratuita
9 | COMPUMAX | 500SN31530 | IN-CAROLSALAZAR | "ercadeo Fondos Acrobat DC
especiales
Office 0365 mpresa 11/19/2024
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
10 [ COMPUMAX | 500SN31531 |  IN-LINASALAS Financiera Acrobat DC Versién Gratuita
Office 0365 mpresa 19/10/2023
Estandar
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IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Versién Gratuita
11 | COMPUMAX | 500SN31532 IN-DAMARISF Riesgos Acrobat DC
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Versiéon Gratuita
12 | COMPUMAX | 500SN31533 IN-ARILENIS Financiera Acrobat DC
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Aplicativo CHIP Uso libre
13 | COMPUMAX | 500SN31534 IN-RUBYCONDE Financiera Acrobat DC Versién Gratuita
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Versién Gratuita
14 | COMPUMAX | 500SN31535 | IN-IDELBERPABON Administrativa Acrobat DC
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
15 | COMPUMAX | 500SN31536 IN-CLARATORRES Planeacién Kaspersky 11/29/2024
Acrobat DC Version Gratuita
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Office 0365 mpresa 19/10/2023
Estandar
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Version Gratuita
16 | COMPUMAX | 500SN31537 | IN-DAVIDBARRERA |  Administrativa Acrobat DC
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Version Gratuita
17 | COMPUMAX | 500SN31538 IN-EDILBERTO Administrativa Acrobat DC
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
18 | COMPUMAX [ 500SN31539 | IN-GUSTAVORAMIR Administrativa Acrobat DC Version Gratuita
Office 0365 mpresa 19/10/2023
Estandar
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Versién Gratuita
19 | COMPUMAX | 500SN31540 | IN-ERIKAMANCHOLA Financiera Acrobat DC
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
20 | COMPUMAX | 500SN31541 | Sin Asignar Sin Asignar Windows 11 Pro licencias OEM
Windows 11 Pro licencias OEM
21 | COMPUMAX | 500SN31542 | IN-LUISRESTREPO Mercadeo Kaspersky 11/29/2024
Acrobat DC Versién Gratuita
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Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
22 | COMPUMAX | 500SN31543 IN-MIREYAM Gerencia Acrobat DC Versiéon Gratuita
Office 0365 mpresa 19/10/2023
Estandar
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Versiéon Gratuita
23 | COMPUMAX | 5005N31544 |  IN-SOHADFREYI Administrativa Acrobat DC
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Versidn Gratuita
D
24 | COMPUMAX | 500SN57272 | IN-NATALIA Mercado Acrobat D
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
25 | COMPUMAX | 800SN05489 Sin asiganr Sin asiganr Windows 11 Pro licencias OEM
Equipos tipo Torre
SERIAL TORRE | NOMBRE EQUIPO | DEPENDENCIA e o
Nombre de los de cada licencia
No. softwares instalados
Hewlett-Packard | MXL0511MBQ | Sin Asignar Sin Asignar . licencias OEM
1 Windows 10 Pro
Hewlett-Packard | MXLO511MD4 | Sin Asignar Sin Asignar . licencias OEM
2 Windows 10 Pro
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Hewlett-Packard | MXL2182FF4 | Sin Asignar Sin Asignar . licencias OEM
3 Windows 10 Pro
MXL2182FF9 | Sin Asignar Sin Asignar . licencias OEM
4 | Hewlett-Packard Windows 10 Pro
Hewlett-Packard | MXL2182FF6 | Sin Asignar Sin Asignar licencias OEM
5 Windows 10 Pro
Hewlett-Packard | MXL2182FFB | Sin Asignar Sin Asignar licencias OEM
6 Windows 10 Pro
Equipos tipo Portatil
Nombre de los Fecha de expiracién
No. SERIAL NOMBRE EQUIPO DEPENDENCIA softwares de cada licencia
instalados
Kaspersky 11/29/2024
Windows 11 Pro licencias OEM
Version Gratuita
Al D
1 | COMPUMAX | 1025N52103 |  IN-lapSANDRA Mercadeo y crobat DC
Operaciones
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
Kaspersky 11/29/2024
Windows 11 Pro licencias OEM
- Uso libre
Aplicativo CHIP
2 | cOMPUMAX | 1025N52104 | IN-lapINGRID Control Interno greativo
Acrobat DC Versién Gratuita
Office 0365 mpresa 19/10/2023
Estandar
Kaspersky 11/29/2024
Windows 11 Pro licencias OEM
3 [ COMPUMAX | 102SN52105 IN-lapJUANSEG Gerencia Acrobat DC Version Gratuita
Office 0365 mpresa 19/10/2023
Estandar
Kaspersky 11/29/2024
4 | COMPUMAX | 102SN52106 IN-lapSEBASTIAN juridico Windows 11 Pro licencias OEM
Acrobat DC Version Gratuita
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Office 0365 mpresa 19/10/2023
Estandar
Kaspersky 11/29/2024
Windows 11 Pro licencias OEM
5 | COMPUMAX | 102SN52107 IN-lapIDELBER Administrativa Acrobat DC Versién Gratuita
Office 0365 mpresa 19/10/2023
Estandar
Kaspersky 11/29/2024
Windows 11 Pro licencias OEM
6 | COMPUMAX | 102SN52108 IN-lapREVISOR Gerencia Acrobat DC Version Gratuita
Office 0365 mpresa 19/10/2023
Estandar
Kaspersky 11/29/2024
Windows 11 Pro licencias OEM
Version Gratuita
Acrobat DC
7 | coMPUMAX | 1025N52109 IN-lapLINA Financiera croda
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
8 | COMPUMAX | 102SN52110 | Sin Asignar Sin Asignar Windows 11 Pro licencias OEM
9 [ COMPUMAX | 102SN52111 | Sin Asignar Sin Asignar Windows 11 Pro licencias OEM
10 | COMPUMAX | 102SN52112 | Sin Asignar Sin Asignar Windows 11 Pro licencias OEM
Kaspersky 11/29/2024
Windows 11 Pro licencias OEM
Forticlient Uso libre
11 | COMPUMAX [ 102SN52113 IN-lapRESPALDO Gestion Tics Acrobat DC Versién Gratuita
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA
12 | COMPUMAX | 102SN52114 | IN-lapCONTINGENCIA Gestidn Tics Kaspersky 11/29/2024
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Windows 11 Pro licencias OEM
Forticlient Uso libre
Acrobat DC Version Gratuita
Office 0365 mpresa 19/10/2023
Estandar
IAS SOLUTION PERPETUA

Certificacion especificando que los softwares instalados en los equipos en funcionamiento se
encuentran debidamente licenciados.

HEARTINET

FortiCare and FortiGuard Renewal

Thank you for renewing your FortiCare / FortiGuard services. Fortinet's high performance UTM
appliances combined with FortiGuard and FortiCare services provide you with complete content
protection against constantly evolving network security threats.

Your subscription renewal has been automatically activated. There is nothing more you need to do
to take advantage of the benefits of these services. Attached are the details of your renewal for your
reference.

Visit our Customer Support Portal at http://support.fortinet.com to view and manage your Fortinet
products, review technical documentation and Knowledge Base articles, or create a new technical
support case.

If you have questions about your renewal or about your FortiCare user account, contact
CS@PFortinet.com

If you would like to discuss current or future network security needs, please contact your authorized
Fortinet reseller or a local Fortinet sales office. You will find address and contact information at
http://www.fortinet.com/aboutus/locations.html .

Again, thank you for your subscription renewal. We sincerely appreciate your business and are
looking forward to working with you over the coming years.

Sincerely,
Fortinet Services
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FLERTINET

Service Entitlement Summary

Date : December 7, 2023
Sales Order # : 1011285619
Purchase Order # : CO148681

Quote ID : 4542133-1
Co-Term Date : November 10, 2024
Effective Date 2 Oc(.ober 30, 2023

Registration is not required for Co-Terminus Agreements, the Entitlement Summary has been provided for
Your reference. The serial numbers listed below reflect the Co-Term date requested.

FGT80ETK20011888
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kaspersky

Certificado di

e licencia

P delicencia: 3438-231130-192511-483-1346

instituto financiero para el desarrollo del huils- infinuila
Calle 10 No. 5-05 3er. Piso, Neiva, Huila, Colombia
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=l Microso

Cloud Solution Provide

Bogota D.C., diciembre 28 del 2023.

Senores:
INSTITUTO FINANCIERO PARA EL DESARROLLO DEL HUILA INFIHUILA
Ing. David Barrera

REF: Certificado Licenciamiento Office 365.

Por medio del presente certificar el registro de 37 cuentas Microsoft 365 Empresa Estandar y 3
cuentas Exchange Online Plan1 las cuales se encuentran aprovisionadas en el Id Inquilino
8729e07f-d558-48c2-be1f-1063b1a97c4e.

Relacion de cuentas:

arileny.suarez@infihuila.qov.co camilo.bonelo@infihuila.gov.co
carla.polo@infihuila.gov.co carlos.castro@infihuila.gov.co
clara.torres@infihuila.gov.co contacto@infihuila.gov.co
contratacion@infihuila.gov.co convocatorias@infihuila.gov.co
damaris.figuerca@infihuila.gov.co diego.perdomo@infihuila.gov.co
edilberto.qutierrez@infihuila.gov.co erika.manchola@infihuila.gov.co
esperanza.herrera@infihuila.gov.co gerencia@infihuila.gov.co
qustavo.ramirez@infihuila.go hugo.llanos@infihuila.gov.co
idelber.pabon@infihuila.gov.co ingrid.cuellar@infihuila.gov.co
ivan.qutierrez@infihuila.gov.co juan.nino@infihuila.gov.co

i I i i juan.segura@infihuila.gov.co
leonardo.martinez@infihuila.gov.co lina.salas@infihuila.gov.co
lizeth.ibanez@infihuila.gov.co luis.restrepo@infihuila.gov.co
maria.vera@infihuila.gov.co mario.falla@infihuila.gov.co
mireya.murcia@infihuila.gov.co notificacionesjudiciales@infihuila.gov.co
ruby.conde@infihuila.gov.co sandra.mendez@infihuila.gov.co
sebastian.zuluaga@infihuila.gov.co sistemas.tics@infihuila.gov.co
talentohumano@infihuila.gov.co william.cedeno@infihuila.gov.co
Atentamente,

(oot

Arie >aportas sermuaez
Correos: arie.saportas@astic.com.co
Telefono: +57 3174925434

Los mecanismos de control que se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva y el proceso utilizado para
dar de baja un software en el INFIHUILA; por medio del directorio activo la cual maneja todos
los elementos de la red, como ordenadores, grupos, usuarios, dominios, politicas de seguridad,
y cualquier tipo de objetos definidos para el usuario, mediante politicas desplegadas desde el
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dominio se establecen la negacion al usuario para que no tenga permiso de instalar ninguna
aplicacion, en caso que sea autorizado debe solicitar el apoyo del administrador TI.

El procedimiento para dar de baja un software, es el mismo que se realiza para dar de baja
bienes de la entidad con el agregado del concepto técnico de Gestion TICS, justificando el
motivo por el cual se debe dar de baja al Software.

Destino final que se le da al Software dado de baja en la entidad

Una vez aprobado el dar de baja al software por parte del comité, se procede a desinstalarlo
del equipo donde se encuentre, que para el afio 2023 no se dieron de baja ningun software.
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DETALLE DE ACTIVIDADES

No

QUE HACER

QUIEN LO COMO LO HACE
HACE

CUANDO RECURSO

Identificar los
bienes que se
pretenden dar de
baja

Profesional Con ayuda del software, e inspeccion fisica de los

Universitario elementos, se relaciona dentro del formato
(Bienes y establecido de inventaric en esta relacion se
Servicios) detalla:

-codigo contable.

-No. de placa asignada.

-Descripcion fisica

-Fecha de adquisicion

-Valor histérico y actual

-Tiempo de servicio

-Motivo por el cual el bien mueble se puede dar
de baja.

Nota: Para el caso de baja de bienes por
donacién se recomienda incluir la respectiva

jusfificacion y adjuntar el documento donde se
evidencie el interés de enfidades sin animo de
lucro o entidades publicas que se encuentren
interesadas en el proceso de donacion de bienes.
lgualmente, se deben relacicnar los bienes
muebles que tienen la calidad de PERDIDOS,
HURTADOS y SINIESTRADOS con su respectiva
denuncia recibida por autoridad competente y
cumplimiento de los requisitos por medio de los
cuales se otorgd el reconocimiento por parte de la
aseguradora.

Cada vez que se Inventario de bienes y
requiera servicios
Formato de baja de
bienes.

Relacionar
mediante oficio
estado de los
bienes

FProfesional Con apoyo de formato de baja de bienes, se
Universitario remite al Jefe Administrativo para que se inicie el
(Bienes y procedimiento de baja de elementos
senvicios)

Cada vez que se oficio
requiera
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Solicitar conceptos Jefe Se debera soportar los casos que someterda a Cada vez que se Conceptos
técnicos  de  los Administrativo. Comité asi: requiera
elementos de dar + Equipos de computo o eléctricos: En este caso
baja se deberd solicitar a un Ingeniero (a) de sistemas

o eléctrico emitir el concepto técnico sobre el

estado del bien, y se tomaran evidencias

fotograficas de este.

+ Mobiliario: En este caso solo se realizara la

inspeccion fisica del bien y se tomaran las

evidencias fotograficas que muestren el deterioro

o dafio para soportar la decision de baja.
Citar a comité para Jefe Mediante circular convoca a los miembros del Cada vez que se Citacion
dar de bajas los Administrativo comité requiera
bienes

Jefe Con la participacion de los miembros del comité e Oficio del estado de

Realizar comité

Administrativo invitados (si son requeridos), se socializa el oficio
Y miembro del del estado de los bienes y, demas conceptos de

comité los elementos que se van a dar de baja y se
autoriza el procedimiento destinado para los
bienes (Destruccion, venta o donacion) ademds
de la empresa a la que se le entregard la
donacion yfo la empresa que llevara a cabo la
destruccion de los bienes o venta.

bienes
Acta

Elaborar resolucion Jefe De acuerdo con lo aprobado en el comité se Cada vez que se Resolucion de baja
de baja de bienes Administrativo elabora el acto administrativo de baja de bienes. requiera de bienes
Coordinar la Jefe Una vez se procede con la baja de bienes se Cada vez que se Acta de baja de
destruccion, Administrativo realiza acta de entrega de los dichos bienes por requiera bienes
donacion, venta de las personas que intervienen en la diligencia. Inventario actualizado
los  bienes, por de bienes

medio de la
empresa
especializada

Mota: En la diligencia de destruccion de los bienes
deben participar como minimo el jefe
Administrativo, el profesional Universitario (bienes
¥ servicios), un delegado de la Oficina de Control
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Interno.

El jefe Administrativo envia copia de la resolucion
y del acta al drea contable y a la compafia
aseguradora, para gue los bienes dados de baja y
destruidos sean descargados, ademas de los
registros de inventario, de los registros contables
y de las polizas de seguros.

Archivar
documentos

Profesional Se archiva copia en la carpeta correspondiente. Cada vez que se Carpeta fisica- digital

Universitario requiera Oficio del estado de
(Bienes y bienes
Servicios) Acta de comité

Resolucion de baja

de bienes acta de

bienes destruidos,
donados o vendidos.
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CONCLUSION

Segun la Directiva Presidencial No 02 de 2002, la Oficina de Control Interno tiene la
responsabilidad de velar porque la entidad de cumplimiento respecto a las normas en materia
de Derecho de Autor de Software Legal, con el fin de comprobar que los programas de
computador instalados en los equipos de coémputo estén respaldados por los respectivos
documentos de licenciamiento o transferencia de propiedad. Por lo anterior, se realizaron las
pertinentes comprobaciones que fueron sefialadas en el presente informe, con lo cual es
posible concluir, que la entidad ha implementado herramientas y mecanismos de control, que
permiten dar cumplimiento a las directrices y lineamientos de la Direccion Nacional de derechos
de autor, en materia de utilizacion del software legal.

Finalmente, se solicita coordinar la actualizacién del procedimiento de dar de baja a los
elementos Cdodigo: GBS-P-01-01, con la oficina de calidad.

Hugo Alberto Llanos Pabon
Asesor control interno

Proyecto:
Ingrid Paola Cuellar Lozano
Profesional de apoyo




